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  Redundancyمقدمه ای بر 
  

براي پيدا كردن  ARPاز  ،ديگر نياز داشته باشدوقتي يك دستگاه در شبكه به برقراري ارتباط با دستگاه 
استفاده ميكند تا آدرس لايه دو دستگاه مقابل را بدست آورده و فريم هاي خود را به  MAC - لايه دو آن  آدرس

پيغام هاي خود كمك  ارسالدستگاه از روتر براي  ،حال اگر مقصد در شبكه اي ديگر باشد. آن آدرس ارسال كند
  .روتر ميفرستد MACفريم را به آدرس  ،جا دستگاه ما براي ارسال پكت ها به آدرس مقصددر اين. ميگيرد

  
نقش  ،يك روتر در شبكه. به اندازه اهميت ارتباط شبكه با باقي شبكه هاست ،اهميت روتر يك شبكه

Gateway ارتباط كل شبكه با شبكه  ،و دروازه شبكه را براي ارتباط با بيرون ايفا ميكند و در صورتيكه از كار بيافتد
  .هاي ديگر از كار ميافتد

  
استفاده از راه حلي مطمئن براي مواقعي است كه ممكن است روتر دچار مشكل شود  ،مساله مهم در اينجا

بروز مشكل ( Single Point of Failureاستفاده از چند روتر در شبكه خطر . و آن استفاده از روتر جايگزين است
براي حل اين . بار شبكه را بين روتر ها پخش كرد ،را از بين ميبرد و در ضمن ميتوان) به يك عنصربخاطر وابستگي 

يا استانداردي نظير  GLBPو  HSRP نظيرراه حل هاي سيسكو . مساله راه حل هاي متنوعي ارائه شده است
VRRP دكه بر پايه استفاده از چند روتر جهت بالابردن ضريب اطمينان ارائه شده ان.  
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  چند اصطلاح فني
  

سرورها . نشود بايد از هر چيز چند عدد تهيه كرد) عنصر( Elementاينكه شبكه محدود به يك  براي  
و افزونه در  Redundantسوييچ هاي شبكه را بصورت  .يا كارت شبكه دارند NICبراي ارتباط با شبكه دو عدد 
ديگر در كوتاهترين زمان ممكن  Core Switchدچار مشكل شد  Core Switchشبكه قرار ميدهند اگر يك 

  .بتواند ارتباط را برقرار كند بنحوي كه كاربر خللي را در ارتباط حس نكند
  

  Redundancy  
و  دچار مشكل نشويم) يك لينك، يك دستگاه؛ روتر يا سرور(يعني اينكه با از دست رفتن يك عامل 

يا بصورت  )دستي( Manualميتواند . بكمكان بيايد (Redundant)افزونه  - دستگاه يا لينك زاپاس 
قابليت تحمل سيستم در مقابل . Fault Toleranceو  Failoverاز اسامي ديگر آن  .اتوماتيك باشد

  .هستند End to End ،Redundantدر شبكه اي ايده ال همه عناصر . تغييرات داخلي يا خارجي
  

  Aggregation 
يعني اضافه كردن يك لينك براي اينكه اگر لينكهاي قبلي پرشد مازاد ترافيك بتواند از لينك هاي موازي 

  .لزوما پهناي باند بين لينك ها بصورت مساوي پخش نميشود Aggregationدر . ديگر عبور كند
  

  Load-Balancing  
براي تقسيم بار ... لينك دو روتردو سرور دو  .به معني پخش كردن بار بصورت مساوي بين دو عامل است

 ،آنچه كه سيسكو براي اين كار در نظر گرفته. رور ها از متدهاي مختلفي مي توان استفاده كردبين س
 .به آن اشاره ميكنيم GLBPو  HSRP ،VRRPاست كه پس از  SLBاستفاده از 
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Hot Standby Router Protcol (HSRP) 
  

RFC 2281 
و پشتيبان  دهارائه شده تا گروهي از روترها بشكل يك روتر در شبكه ديده شاين پروتكل توسط سيسكو 

  .هم باشند
  

و بقيه   Standby، روتر ديگر در نقش Active Routerشده و يكي در نقش  HSRPروتر عضو گروه 
 كه 224.0.0.2از آدرس  HSRP. ردوبدل ميكنند Hello Messageعمل كرده و بين هم  آمادهروترها در نقش 

Routers Multicast Address-All  است و از پورتUDP 1985  براي انتقالHello استفاده ميكند.  
  

اختصاص  255تا  0گروه ميتواند از  هرشماره يك عدد متمايز كننده داده ميشود،  HSRPبه هر گروه 
چندين گروه  VLANميتوانيد در هر  البتهشما باشد  VLANداده شود اين شماره براي راحتي ميتواند شماره 

HSRP فرض كنيد هر  .داشته باشيدVLAN  يكGateway  دارد كه آنGateway  در واقع دو روتر يا سوييچ
  .اما يكي ديده ميشوند، چون از يك آدرس مجازي استفاده ميكنند لايه سه هستند
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 100بوده و بصورت پيش فرض اين عدد  255تا  0از ) اولويت( Priorityبراساس  HSRPانتخاب روتر 
 Priorityاگر . انتخاب ميشود Active Routerبعنوان  ،است و هر روتري كه عدد بزرگتر از بقيه داشته باشد

  .انتخاب ميشود IPمساوي باشد، بالاترين 
  

Router(config-if)# Standby group priority priority 

  
 Activeشود كه هيچ روتري در شبكه  Activeبكه ملحق ميشود زماني ميتواند روتري كه به ش

Router  مي توانيم اين قانون را از طريق دستور زير ). حتي اگر اولويت بالاتري نسبت به بقيه داشته باشد(نباشد
فعلي  Active Routerنسبت به  بهترينقض كنيم يعني روتري كه به شبكه متصل ميگردد درصورتيكه اولويت 

  :شود Active Routerتواند ب ،داشت
  

Router(config-if)# Standby group Preempt [delay seconds] 

  
روي همه اعضاي (از دستور زير استفاده مي كنيم و بالا بردن امنيت  Authenticationبراي تنظيم 

  ):گروه بطور يكسان بايد تنظيم شود
 
Router(config-if)# Standby group authentication string 

  
HSRP  مي تواند يكInterface  را زير نظر داشته وTrack در اين صورت اگر  ،كندInterface  دچار

  :شود اما به دو شرط زير Activeتا روتر ديگر  كردهمشكلي شود، اولويت روتر را كم 
  

 .روتر ديگري با اولويت بالاتر وجود داشته باشد •
 .در تنظيمات خود برخوردار باشد Preemptدستور  •

  
Router(config-if)# Standby group Track Interface decrement-value 

  
 Activeداشته باشند كه توسط روتر ) Subnetدر  هر روتر IPغير از (واحد  IPبايد يك  HSRPگروه 

  :از دستور زير استفاده ميكنيم) مجازي HSRP Virtual IP )IPبراي تنظيم . مورد استفاده قرار ميگيرد
  

Router(config-if)# Standby group ip ip-address [secondary] 

  
مجازي بصورت   MAC يك آدرس از در لايه دو نيز مجازي استفاده ميكند، IPكه از  Activeروتر 

0000.0c07.acxx بجاي   استفاده ميكند كهxx شماره گروه بصورت ،Hex بدين صورت كاربران با  .مي نشيند
  .ندارند ARPكردن  Updateنيازي به  Activeهر بار عوض شدن روتر 

  
از آن استفاده  Default Gatewayهمان آدرسي است كه كاربران بصورت  VIPيا  Virtualآدرس 

  .شما آنرا به كاربران اختصاص ميدهد DHCPميكنند و 
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ساخته  HSRPبدين صورت كه دو گروه . تفاده كردنيز مي توان اس Load balancingبراي  HSRPاز 
ها با داشتن دو  Clientگروه ديگر شده و  Standby ،روتر گروه خود است Activeو هر روتر علاوه بر اينكه 

Default Gateway  از  گروهي(از هر دو روتر بهره خواهند بردClient  ها از يكي ازGateway  ها استفاده
  ).Gatewayدر حاليكه گروه ديگر از كاربران از ديگر  كنند

  

  
 

  :به ترتيب به صورت زير است HSRP وضعيت يك روتر در
 

• Disabled 
• Init 
• Listen 
• Speak 
• Standby 
• Active 

  
  :از دستورات زير استفاده ميكنيم HSRPبراي تست كردن 

 
Show standby brief 
Show standby interface 



Router Redundancy     2003  
 

8   Zandi.ir زندی                           شفقنوشته                               سيسکو به پارسی 
 

Virtual Router Redundancy Protocol (VRRP) 
 

RFC 2338 
شباهت هاي بسياري با  RFC 2338، VRRPدر  IETFاست و استاندارد مصوب  HSRPمشابه 

  .دارد HSRPپروتكل 
  

صورت مي گيرد  Priorityاين انتخاب بر اساس . مي شوند Backupو باقي روتر ها  Masterروتر اصلي 
  .مي باشد 255تا  0شماره گروه نيز از . است 100 قراردادي بصورت بوده و 254تا  0كه از 

  
 IP Protocolاز  VRRP. است Virtual Router ،0000.5e00.01xxمورد استفاده  MACآدرس 

پيغام هاي خود را هر يك ثانيه ردوبدل ميكند و اگر اين . بهره مي برد (VRRP) 224.0.0.18و آدرس  112
در ضمن . اطلاع ميدهد Automaticها بصورت  Backupتوسط تنظيمات تغيير كند به  Masterفاصله در 

  .است Preemptبصورت پيش فرض 
  

توسط  DEC IPSTB (IP Standby Protocol)و  Cisco HSRPمشابه  VRRPاستاندارد
IETF ايجاد شده است.  

  
VRRP  برخي از . در گروه داشته باشيموقتي به كار مي آيد كه بخواهيم دستگاه هاي غير سيسكو را نيز

  :در زير آمده اند VRRPدستورات 
  

Router(config-if)# vrrp group priority level 
Router(config-if)# vrrp group ip ip-address [secondary] 
Router(config-if)# vrrp group authentication string 
Router(config-if)# no vrrp group preempt 
Router(config-if)# vrrp group timers learn | advertise 
 

  :از دستورات زير استفاده ميكنيم VRRPبراي تست كردن 
 
Show vrrp brief all 
Show vrrp interface Interface 
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Gateway Load Balancing Protocol (GLBP) 
  

GLBP  راه حل سيسكو برايLoad balancing  در انتخابGateway  بدون نياز به تنظيمات
Static  سمتClient هاست .GLBP  شباهت زيادي باHSRP  وVRRP تفاوت در اين است كه . دارد

مختلفي را به روتر هاي گروه  MACآدرس هاي ) Active Virtual Gateway(در اين شبكه   Activeروتر
GLBP ر را تقسيم كننداختصاص ميدهد تا در آن واحد تمام روترهاي گروه كار كرده و با. 

  

 
  

مجازي مختص به يكي از روترها  MAC Addressيك هر كاربر  كل گروه يك آدرس مجازي دارد و به
يك روتر بعنوان  .ها بصورت اتوماتيك از برخي از روترها استفاده ميكنند Clientداده شده در نتيجه برخي از 

AVG (Active Virtual Gateway)  تمامARP آدرس  چهارده و تا ها را جواب داMAC  بصورت مجازي
از حالت  ،AVGتا در صورت بروز مشكل در  Standby AVGروتر ديگر . ساخته و به روترها اختصاص ميدهد

Standby  درآمده وAVG روترهاي ديگر . جديد شبكه شودAVF ) به معنيActive Virtual Forwarder (
 MACاز كار بيافتد،  GLBPاگر يكي از روتر هاي گروه . شده تا بخشي از بار ترافيك شبكه را متحمل شوند

  !از كار نيافتندبخشي از كاربران آدرس مجازي آن روي روتر ديگر فعال ميشود تا 
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  .انجام ميشود AVGتوسط  Clientبه تقاضاي  ،MACاختصاص آدرس 
  

GLBP افته بعنوان نسخه بهبود يHSRP توسط سيسكو ارائه شده است.  
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 :مي تواند به يكي از سه طريق زير باشد به هر كاربرروتر  MACاختصاص آدرس 
  

• Round Robin : براي اختصاصMAC كه بصورت پيش . كاربرانبه بصورت گردشي  آدرس مجازي
 .است فعال فرض

• Weighted : بيشتر به روترهابراي وزن دار كردن روتر ها و نسبت تقسيم بار. 
• Host-Dependent : براي استفاده ازAccess-list  تا به ازاي درخواستHost  ،خاصMAC  آدرس

 (Static Map). خاص داده شود
  

  :GLBPدستورات 
 

Router(config-if)# glbp group priority level 
Router(config-if)# glbp group ip ip-address [secondary] 
Router(config-if)# glbp group preempt [delay minimum seconds] 
 

  :Trackingبراي 
 
Router(config)# track object-number interface Intf {line-pro|ip 
rtng} 
Router(config-if)# glbp group weighting maximum [Lower num] [upper 
num] 
Router(config-if)# glbp group weighting track objnum [decrement 
value] 
 
Show glbp group 
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  GLBPو  HSRP، VRRPمقايسه 
  

  :در جدول زير اين سه پروتكل با يكديگر مقايسه شده اند
  

HSRP VRRP GLBP پروتكل 

 استاندارد سيسكو RFC 2281 RFC 2338 در سيسكو

Active router 
Standby router 

Master router 
Backup router 

AVG، AVF نقش يك روتر 

از طريق ايجاد چند گروه 
هريك براي شماري از 

  كاربران

از طريق ايجاد چند گروه 
هريك براي شماري از 

 كاربران

بار را روي روترهاي عضو 
 .گروه پخش ميكند

Load balancing  
 )تقسيم بار بين روترها(

yes no yes كردن چك Interface 

0000.0c07.acxx 0000.5e00.01xx  بوسيلهاختصاص AVG آدرسMAC  مجازي 

  Multicastآدرس   224.0.0.2 224.0.0.18 224.0.0.2

UDP 1985 IP 112 UDP 1985  پروتكل  

3 – 10 sec 1 – 3 sec 3 – 10 sec Hello - Hold-down  

  )قراردادي( اولويت (100) 1-255 (100) 1-254 (100) 0-255

  گروهتعداد   1024 256 256
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Server Load Balancing (SLB) 
  

براي  SLB. هاي شبكه بود Gatewayگفتيم در مورد  Load balancingتاكنون هر چه از روش هاي 
  .تقسيم بار بين سرورهاست

  
مجازي، بار بين سرورهاي واقعي  IPتعلق ميگيرد كه در پشت اين  IPدرواقع به گروهي از سرورها يك 

  :به دو صورت بين سرورها تقسيم ميشودترافيك  .تقسيم ميشود
  

• Weighted Round Robin : اين روش كهDefault بصورت نوبتي بار را بين سرورها تقسيم  است
 .ميكند

  
• Weighted Least Connection : ارتباط را با سروري برقرار ميكند كه تعدادConnection  كمتري

 .داشته باشد) بار كمتري(
  

كاربر مجموعه . اجرا شده را ميبينيم Catalyst 6500كه روي  SLBدر زير توپولوژي شبكه و كاربرد 
  :ميبيند در حاليكه بار بين چندين سرور پخش ميشود IPسرور ها را تنها با يك 
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 SLBتنظيم 

 
  :Virtual Serverو  Server Farmتنظيم  ،به دو بخش بايد توجه كنيم SLBبراي تنظيم كردن 

  
  Server Farmتنظيم 

 
Router(config)# ip slb serverfarm name 
Router(config-slb-sfarm)# predictor {roundrobin | leastconns} 

  
را ساخته و به آن اسم ميدهيم سپس متد تقسيم بار را مشخص  Server Farmتوسط دستور بالا ابتدا 

  .است weighted round robin ،ميكنيم كه بصورت پيش فرض
  

واقعي سرور ها را براي عضويت در گروه ذكر ميكنيم و به آنها  real، IP Addressسپس توسط دستور 
اين وزن ميزان ظرفيت سرور را براي قبول ) قابل تنظيم 255تا  1است و از  8پيش فرض . (وزن ميدهيم

Connection در مقايسه با وزن ساير سرور ها اندازه ميگيرد.  
  

Router(config-slb-sfarm)# real ip-address 
Router(config-slb-real)# weight num 
Router(config-slb-real)# inservice 

  
 no inserviceنياز داريم و براي از كار انداختنش از  inserviceكار كند به دستور  SLBبراي اينكه 

  .استفاده ميكنيم
  

  Virtual Serverتنظيم 
  

Router(config)# ip slb vserver name 
Router(config-slb-vserver)# serverfarm serverfarm-name 
Router(config-slb-vserver)# virtual ip-address 
Router(config-slb-real)# inservice 
 

 Virtualنسبت ميدهد و آدرس مجازي كل  Server Farmرا به  Virtual Server ،دستورهاي بالا
Server را تنظيم ميكند.  

Router(config-slb-vserver)# client ip-address inverse-mask 
 

متصل گردند استفاده  Virtual Serverدستور بالا براي محدود كردن دستگاههايي است كه ميتوانند به 
مشخص كرد كه اگر اعمال  IPها را با  Clientميتوان . ميشود و بصورت پيش فرض همه ميتوانند متصل شوند

  .به همه جواب خواهد داد SLB ،نشود
  

  :از دستورات زير ميتوانيم استفاده ميكنيم ،SLBبراي تست عملكرد 
  

Show ip slb vserver 
Show ip slb serverfarms 
Show ip slb reals 
Show ip slb conns 

  


