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Console به روتر 

بصَرت لراردادی سیسکَ کٌسَل  باًذپٌْای  تریي راُ هذیریت ٍ تٌظین رٍتر سیسکَ استفادُ از کٌسَل است.ابتذایی  

 از طریك تٌظیوات لابل تغییر است. Baudrateایي  .بیت در ثاًیِ است 0099

 

 طریك پَرت کٌسَل بِ راٌّوای ًحَُ اتصال بِ رٍتر سیسکَ هراجؼِ کٌیذ.ر از اتصال بِ رٍتجْت 

 

است. از طریك ایي هتذّا هیتَاى تٌظیوات رٍتر  AUX ،TELNET ،SNMP ٍ HTTPاز دیگر راّْای اتصال بِ رٍتر  

 ()اهذاد Auxiliaryدرگاُ  . ایي پَرت،زیر آى(گاّی لرار دارد ) Consoleدر کٌار  AUXرت تغییر داد. پَبررسی ٍ را 

خارجی  هَدمبِ یک داضتین با اتصال خط تلفي  سیسکَکِ از راُ دٍر ًیاز بِ دسترسی بِ  زهاًیکِدر  ٍ ًام دارد

(External MODEM) اًجام هیذّین.راُ دٍر بررسی ٍ  ازضذُ ٍ تٌظیوات را  هتصلبِ ایي پَرت  ٍ ًْایتا اتصال هَدم 

  

. هیٌاهٌذ Out Of Band Managementیا  OOBرا  Console  ٍAUXرٍش ّای اتصال ٍ هذیریت رٍتر بَسیلِ  

هجسا است ٍ از پَرت جذاگاًِ برای هذیریت استفادُ  Dataدر ایي هذل ارتباط فیسیکی برای هذیریت دستگاُ از کاًال 

اها  .ذ هیتَاى پرٍسِ را رٍی کٌسَل دیذباض Restartحتی اگر رٍتر در حال  است ترسلابل دسکِ در ّوِ زهاى  هیطَد

کردى  Telnetتٌظین ضذُ باضذ. بطَر هثال برای  برای ایي کاربایذ رٍتر  In-band هذیریتی برای دسترسی بِ رٍش ّای

 Password بر آىػلاٍُ  ٍسترس آى لابل د IPداضتِ ٍ  IPبایذ  ،باضذبِ ضبکِ هتصل  دستگاُیک پَرت  بایذ بِ رٍتر

 رٍی آى تٌظین ضذُ باضذ.

 

Telnet به روتر 

هیتَاى استفادُ  Telnet  ٍSSH( بتَاًین بِ رٍتر ٍصل ضَین از دٍ پرٍتکل IPضبکِ  ای ایٌکِ از راُ دٍر )ایٌترًت یابر 

در ایي است کِ  SSHبا  Telnetاستفادُ هیکٌذ. فرق  TCP Port 22از  TCP Port 23  ٍSSHاز  Telnet .کرد

Telnet  بصَرتClear Text  بستِ ّا را ردٍبذل هیکٌذ ٍ اگر ّکری رٍی خط ضٌَد داضتِ باضذ هیتَاًذ بستِ ّای

 استفادُ هیکٌذ. (Encryption)از رهسًگاری  SSHضذُ را بخَاًذ ٍ حتی تغییر دّذ در حالیکِ  هبادلِ

  

 داضتِ باضذ برای تؼریف پسَرد چٌیي هیکٌین: IP  ٍPasswordکردى بِ رٍتر، رٍتر بایذ  Telnetبرای  

 

استفادُ  IP Routeبِ رٍتر اختصاظ هیذّین ٍ در صَرتیکِ بِ ضبکِ ّای دیگر ٍصل است از  IPابتذا یک  .1

 اختصاظ دّین رجَع کٌیذ.( IPوت: چگًَِ بِ رٍتر بِ لس IPهیکٌین تا دسترسی هحیا گردد. )برای اختصاظ 

 تؼریف کٌیذ. Enable Secretبرای رٍتر  .2

 با پیغام زیر هَاجِ هیطَیذ: Telnetتؼریف ًکردُ باضیذ ٌّگام  Password Telnetدر صَرتیکِ برای رٍتر  .3

 استفادُ هیکٌین.( Linuxیا  Windowsدر  Telnetکردى بِ رٍتر از دستَر  Telnet)برای 

 
Password required, but none set 
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 :Telnetهخصَظ  Passwordبرای تٌظین  .4

 
Router#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)#line vty 0 4 

Router(config-line)#password cisco123 

Router(config-line)#login 

Router(config-line)#exit 

Router(config)#exit 

Router# 

 

 هَاجِ هیطَین: Loginبِ رٍتر با صفحِ  Telnetحال با  
  
User Access Verification 

 

Password:  

Router> 

 

 را Out-of-Band Management  ٍTelnet  ٍSSHرا رٍش ّای  Console  ٍAuxiliaryلبلا ػٌَاى کردین کِ  

 .هیٌاهین In-Band Management تر راُ پیذا هیکٌٌذ،از آًجا کِ ّوراُ با دیتا بِ رٍ

 

 هیتَاى استفادُ کرد:  Console ٍ AUXبرای  Passwordاز ّویي رٍش برای تؼریف  

 
Router(config)#line con 0 

Router(config-line)#password ciscoconsolepass 

Router(config-line)#login 

Router(config-line)#exit 

Router(config)#line aux 0 

Router(config-line)#password ciscoauxpass 

Router(config-line)#login 

Router(config-line)#exit 

Router(config)#exit 

Router# 

 

 بِ Privilege-modeپرسیذُ هیطَد ٍ جْت ٍرٍد بِ  User-modeلازم بِ رکر است کِ ایي پسَرد در ٌّگام ٍرٍد بِ  

 . برای دیذى کل تٌظیوات:دارینًیاز  Enable Secret  بِ آى اضارُ ضذ، بٌامرهسی دیگر کِ لبلا

 
Router# show run 

Building configuration... 

 

Current configuration : 1236 bytes 

! 

version 12.4 

no service password-encryption 

! 

enable secret 5 $1$WAXk$C4WDTvAcx34KZ2O2zvnne. 

! 

interface FastEthernet0/0 

 ip address 192.168.100.1 255.255.255.0 
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! 

line con 0 

 password ciscoconsolepass 

 login 

line aux 0 

 password ciscoauxpass 

 login 

line vty 0 4 

 password cisco123 

 login 

! 

end 

 

 دیذىًطاى هیذّذ ٍ بذیي صَرت )خَاًا(  Clear-textّواًطَر کِ در تٌظیوات هیبیٌین رٍتر پسَرد ّا را بصَرت  

کِ  ثبت هیطَدبِ صَرت رهسًگاری ضذُ  Secretپسَرد برای کسی کِ دسترسی بِ تٌظیوات دارد بسیار سادُ است. البتِ 

رهسّای  برای ایي کِ (است. ٍ غیر لابل برگطت ایي الگَریتن یک طرفِ) .است Enable Secretدر  MD5از خصَصیات 

 از دستَر زیر استفادُ هیکٌین: ،ًطاى دادُ ضًَذ ًگاری ضذُبصَرت رهس Configurationدر دیگر ًیس 

 
Router#conf t 

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)# service password-encryption 
Router(config)#exit 

Router#show run 

! 

service password-encryption 

! 

interface FastEthernet0/0 

 ip address 192.168.100.1 255.255.255.0 

! 

enable secret 5 $1$WAXk$C4WDTvAcl34KZ2O2zvnne. 

! 

line con 0 

 password 7 02050D4808090C2E425D0615000713181F 

 login 

line aux 0 

 password 7 0822455D0A1604020A1B0D1739 

 login 

line vty 0 4 

 password 7 030752180500701E1D 

 login 

! 

end 
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 ايجاد کاربر درون روتر

 آى بسادگی یک خط دستَر است: رهستؼریف یک کاربر ٍ  
 

Router#conf t  

Enter configuration commands, one per line.  End with CNTL/Z. 

Router(config)#username test password test 

 

 User-modeلا سطح دسترسی کاربر در حذ در هثال با .هیتَاى چٌذیي کاربر با سطَح هختلف دسترسی تؼریف کرد 

دست یابذ در هثال زیر کاربری با سطح دسترسی  Privilege-modeرا بذاًذ هیتَاًذ بِ  Secretاست ٍ در صَرتیکِ 

 :ػالی تؼریف هیکٌین
 

Router(config)#username admin privilege 15 password admin123 

 

از لیست  Telnet passwordبجای  Telnetهاى ٍصل ضذى کاربر از طریك برای ایي کِ بِ رٍتر بگَیین در ز ،سپس 

 ایي گًَِ ػول هیکٌین: ٌذ،تٌظین کردین( استفادُ ک هثال بالا در )کِکاربراى 
 

Router(config)#line vty 0 4 

Router(config-line)#login local 

Router(config-line)#exit 

 

  سپس اهتحاى هیکٌین: 

 
Command Prompt>telnet 192.168.100.1 

 

User Access Verification 

 

Username: test 

Password: test 

Router> 

 

 اهتحاى هیکٌین: adminٍ ایي بار با کاربر  
Command Prompt>telnet 192.168.100.1 

 

User Access Verification 

 

Username: admin 

Password: admin123 

Router# 

 

ًذارد چَى در زهاى تؼریف سطح  Secretٍارد ضذ ٍ ًیاز بِ  Enable هذدر  adminِ کاربر ایي است کدر تفاٍت  

لذیوی داریذ ٍ بایذ  IOS ،را بِ اٍ دادین. اگر در زهاى توریي رٍتر ضوا بذیي صَرت ػول ًکرد Privilege 15دسترسی 

 ایي ػولکرد تؼریف گردد کِ بؼذا بِ آى هیپردازین. AAA Authorizationتَسط 
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 Telnet موردچند نکته در 

خَد دارای هراتب  Syslogتمسین هیطًَذ.  Syslog  ٍDebugپیام ّایی کِ رٍتر بِ کاربر هیذّذ بِ دٍ دستِ  

 فؼال کٌین. آًرا است کِ در زهاى ػیب یابی هیتَاًین Syslogًَػی  Debugاست.  یهتفاٍت

 

 اها رٍی صفحِ در زهاى خَد ظاّر هیطًَذ. Syslog  ٍDebugٍلتی بِ رٍتر از طریك کٌسَل ٍصل هیطَین پیام ّای  

 بایذ دستَر زیر را ٍارد کٌین:رٍی صفحِ کردین برای دیذى ایي پیام ّا ٍ پذیذار ضذى آًْا  Telnetزهاًی کِ بِ رٍتر 
 
Router# terminal monitor 

 

ن را بِ ها ًطاى هیذّذ. اگر ظَْر پیام را بِ حالت هًَیتَریٌگ در آٍردُ ٍ پیام ّای سیست (Telnet)ایي دستَر ترهیٌال  

تا اختلالی در زهاى تایپ کردى  دٌّذُ است از دستَر زیر استفادُ هیکٌین ربرایواى آزا اتّا در زهاى ٍارد کردى دستَر

 :برای ها ایجاد ًکٌذ
 
Router(config)# line vty 0 4 
Router(config-line)# logging synchronous 

 

 Exec-timeoutاز دیگر دستَرات هْن استفادُ از  ًطاى هیذّذ. زهاى هٌاسبدر تٌْا را ی سیسکَ دستَر فَق پیام ّا 

)اگر غیر فؼال باضذ( لطغ هیکٌذ با دستَر فَق  دلیمِ 19را پس از  Telnetیک ارتباط  defaultاست. رٍتر بِ صَرت 

 کٌذ. Telnet  ٍLoginبِ رٍتر هیتَاى زهاى بیطتری بِ کاربر داد تا هجبَر ًباضذ دٍبارُ 
 

Router(config)# line vty 0 4 
Router(config-line)# exec-timeout 0 0  



 

Page 6 of 6 
 

 برای روتر DNSتعريف 

 کٌذ: IP، Telnetرا داخل رٍتر بذٍى ّیچ دستَری تایپ کٌین رٍتر سؼی هیکٌذ بِ آى  IPٍلتی یک  

 
Router# 

Router#10.1.1.1 

Trying 10.1.1.1 ...  

% Connection timed out; remote host not responding 

 

 IP( را ٍارد کٌین رٍتر ابتذا تلاش هیکٌذ تا آى ًام را بِ cisco.example.comهثلا  IPیا ًام )بجای  FQDNاگر یک  

برای رٍتر از دستَر زیر استفادُ  DNSکٌذ. جْت تٌظین  Telnetسَال هیکٌذ( ٍ سپس بِ آى  DNSتبذیل کردُ )از 

 هیکٌین:
 

Router(config)#ip name-server 192.168.100.201 192.168.100.202 

 

، ٍ یا ابساری ّای دیگر Ping، Tracerouteسرٍر برای رٍتر تٌظین کردین تا ّرگاُ تَسط  DNSدر هثال بالا دٍ  

FQDN  رٍتر برای ترجوِ اسن بِ  صذا زدینرا یIP  از ایيDNS .استفادُ کٌذ 

  

ذُ( کِ در زهاى کار با رٍتر دستَرات را اضتباُ تایپ کردُ ٍ رٍتر بؼٌَاى یک خیلی از اٍلات )حتوا برای ضوا ّن پیص آه 

کٌذ ٍ بذیي صَرت ٍلت زیادی را تلف هیکٌذ برای ایٌکِ از ضر ایي  Telnetسؼی هیکٌذ بِ آى اضتباُ تایپی  FQDNًام 

 هَضَع خلاظ ضَین دٍ راُ دارین:

 

1. Telnet  ٍلتی بِ رٍتر  هؼٌی کِکردى از داخل رٍتر را ببٌذین بذیيTelnet  ِکردین ًتَاًین از رٍتر بIP  ی

 :از رٍتر بِ بیرٍى را از آى بگیرین Telnetٍ اجازُ  کٌین Telnetدیگری 

 
Router(config)#line vty 0 4 

Router(config-line)#transport output none 

 

 :تبذیل کٌذ IPش ًویکٌذ اسوْا را بِ بذیي صَرت رٍتر تلا. را برای رٍتر هوٌَع کٌین DNSیا ایٌکِ، استفادُ از  .2

 
Router(config)#no ip domain-lookup 

 


