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Protected Port 
 ؟تثٌذین را ّن تا Interface دٍ هستقین ارتثاط سَییچ رٍی چگًَِ 

 …کٌٌذ تذل ٍ رد Packet تتَاًٌذ خاص پَرت یک یا تقیِ تا اها کٌٌذ صحثت ّن تا ًتَاًٌذ پَرت چٌذ یا دٍ ایي دیگر ػثارت تِ

  

 :دارد ٍجَد کار ایي ترای راُ دٍ سیسکَ سَییچ در

Port Protected  ٍ VLAN Private  

   

 …است تر سادُ اٍل حل راُ

 :کٌیذ تَجِ زیر هثال تِ سَییچ رٍی Port Protected ترای …کرد خَاّین صحثت تؼذا VLAN Private هَرد در

  

 :ًثیٌٌذ را یکذیگر اها داشتِ ارتثاط چْارم پَرت تا تتَاًٌذ تایذ اٍل پَرت سِ دارین. VLAN یک در پَرت چْار

  

interface FastEthernet0/1 

switchport protected 

interface FastEthernet0/2 

switchport protected 

interface FastEthernet0/3 

switchport protected 

 

  …ًیست لازم تٌظیوی چْارم پَرت رٍی

 .سادگی ّویي تِ کٌٌذ صحثت ًویتَاًٌذ ّن تا ّستٌذ Protected کِ پَرتْایی
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Private VLAN 
 .است Firewall 192.168.1.1 ٍ دارًذ قرار 2.3.271.2.1 آدرس تِ ی Subnet در شوا سرٍرّای کٌیذ فکر

 را 2.3.271.2.6 ٍ 2.3.271.2.5 طرفی از شًَذ ٍصل فایرٍال تِ ٍ دیذُ را ّوذیگر تایذ 2.3.271.2.4 ٍ 2.3.271.2.3 ّای سرٍر

 از کِ داریذ ّن سرٍر سری یک فایرٍال. تا ارتثاط ػلاٍُ تِ تاشٌذ داشتِ ّن تا ارتثاط تایذ ًیس آخری سرٍر دٍ ایي ًثیٌٌذ

 .ًِ ّن تا اها کٌٌذ صحثت فایرٍال تِ تایذ تٌْا 2.3.271.2.41 تا 2.3.271.2.21

 .ًیست جَاتگَ پیچیذُ هثال ایي ترای (Port Protected) کردین ارائِ قثلی هطلة در ای دُسا حل راُ

 اًجام Subnettingتایذ هقاتل در چَى است فرسایی طاقت کار کِ تسازین سرٍر ّر یا سرٍر دستِ ّر ترای VLAN تخَاّین اگر

 .تاشذ داشتِ IP ّواى جٌس از VLAN ّر در پَرتی تایذ ًیس فایرٍال ٍ دّین

 کِ است حلی راُ خَب حل راُ …هیشَد پیچیذُ ٍ سخت آى هذیریت هسالِ کٌین استفادُ List-Access یا ACL از تخَاّین اگر

 …کٌذ صحثت ّوِ تا فایرٍال هثل پَرت یکسری کٌین. تؼریف تٌذی گرٍُ ّا پَرت رٍی ٍ ًسًین 4 لایِ آدرسیٌگ ٍ ّا IP تِ دست

 (فایرٍال از غیر) ًکیٌذ صحثت کس ّیچ تا دیگر سری ٍ خَد گرٍُ داخل سری یک
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 خاص ّای پَرت تِ تٌْا ّا پَرت اها ًسًین دست ّا Addressتِ کِ طَری تِ است شثکِ ای لایِ تفکیک PVLAN از ّذف

 …تاشٌذ داشتِ دسترسی

 سرٍرّا کِ هیذٌّذ اجارُ را هتؼذدی ّای سرٍر … است Hosting ّای شثکِ ٍ ّا Center Data در PVLAN ّای کارترد از

  Subnet IP یک سرٍر ّر تِ ًیست لازم حال ػیي در ٍ تاشٌذ داشتِ دسترسی شثکِ Firewall یا Gateway ٍ رٍتر تِ تایذ تٌْا

 تلکِ کٌین Trunk شثکِ Firewall ٍ Gateway تِ را هتؼذد ّای VLAN یا کٌین ترقرار Routing ٍ دّین پاختصاص جذاگاًِ

 .هیکٌین جذا ّن از را ّا دستگاُ دٍ لایِ در

 

  VLAN Private.یک شَد هی شذُ جذا شثکِ ایي کل

 :کٌین استفادُ ًَع سِ ّر از است هوکي سازی پیادُ یک در کِ دارین VLAN Private ًَع سِ

 

VLAN Primary 

 یا Promiscuous  ّای پَرت آى درٍى ٍ است VLAN Private داخل ّای VLAN کل ترگیرًذُ در ٍاقغ در VLAN ایي 

 .هیگیرًذ قرار تاشٌذ ّوِ جَاتگَی تایذ کِ Firewall رٍترٍ ًظیر طرف تی

 

VLAN Isolated ٍ VLAN Community ًٍَع سِ از دیگر ًَع د PVLAN آى تِ کِ تاشٌذ هی VLAN Secondary 

 :هیگَیین

 VLAN Isolated  

  Port Promiscuous.از غیر کٌٌذ ترقرار ارتثاط ًتَاًٌذ کس ّیچ تا کِ است ّایی پَرت دادى قرار ترای

VLAN Community 

 ارتثاط ًویتَاًٌذ  Isolatedداخل ّای پَرت ٍ دیگر Community تا اها کٌٌذ صحثت تَاًٌذ هی ّن تا ّا پَرت VLAN ایي در

 .کٌٌذ صحثت هیتَاًٌذ Promiscuous تا ّویشِ هثل ٍ کردُ ترقرار
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 ترای Isolated یک رٍ ایي از تثیٌذ. را 32 ًویتَاًذ ّن 31 سرٍر دارد. دسترسی 2 سرٍر ٍ رٍتر تِ تٌْا 32 سرٍر تالا شکل در

 .کافیست PVLAN ّر

 دیگر Community در چَى تثیٌذ را 52 ٍ 51 سرٍرّای ًویتَاًذ اها دارد دسترسی 2 سرٍر ٍ رٍتر تِ ٍ 42 سرٍر تِ 41 سرٍر اها

 …دارًذ قرار

  

  PVLAN تنظیم

 هیگردد: اًجام زیر قذم 5 سادگی تِ VLAN Private تٌظین
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 اول قدم

 :هیکٌین تٌظین Transparent VTP تصَرت را سَییچ PVLAN تٌظین ترای

  vtp mode transparent 

  

 دوم قدم

 VLANهیکٌین تؼریف را ّا. 

 

 

 سوم قدم

 تِ را 4 لایِ ترافیک تا ساختِ PVLAN داخل SVI یک ًیس Switch ترای هیتَاًین هیذّین. قرار ّا VLAN درٍى را ّا پَرت

 .کٌذ ّذایت تیرٍى
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 چهارم قدم

 :هیکٌین حاصل اطویٌاى خَد تٌظیوات درستی از
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 خلاصه

 Serverهوکي است ّوِ پَرت ّا تا یکذیگر کاری ًذاشتِ تاشٌذ ٍ تٌْا تا رٍتر ارتثاط ترقرار کٌٌذ هثل یک  VLANدر یک 

Block  درHosting  یا هثلا یکService Provider  کِ ّوِ هشترکیي را در یکVLAN  ًگاُ هیذارد اها در لایِ دٍ هیخَاّذ

 آًْا را از ّن جذا سازد.
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 تٌظین ًوًَِ:

 
vlan 10 
private-vlan community 
! 
vlan 20 
private-vlan community 
! 
vlan 30 
private-vlan isolated 
! 
vlan 100 
private-vlan primary 
private-vlan association 10,20,30 
! 
Switch(config)# interface range fastethernet 1/1 – 1/2 
Switch(config-if)# switchport private-vlan host-association 100 10 
 
Switch(config)# interface range fastethernet 1/4 – 1/5 
Switch(config-if)# switchport private-vlan host-association 100 20 
 
Switch(config)# interface fastethernet 1/3 
Switch(config-if)# switchport private-vlan host-association 100 30 
 
 
Switch(config)# interface fastethernet 2/1 
Switch(config-if)# switchport mode private-vlan promiscuous 
Switch(config-if)# switchport private-vlan mapping 100 10,20,30 

 

 

 


