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 Password Recovery  روترپسورد بازيابي 

 Passwordفراهَش کردى رهس دستگاُ، استفادُ از آى همذٍر ًخَاّذ تَد. اًساى فراهَضکار است ٍ در غَرت  

Recovery  عولیاتی است کِ در آىPassword ترای ایي کار دسترسی فیسیکی  .فراهَش ضذُ سیسکَ را تغییر هیذّین

َرت ًرهال رٍتر از . تػٌذّست ًیازهَارد هَرد حذالل  ٍ دسترسی تِ کلیذ ترق رٍتر، کٌسَلتِ ارتثاط  اسطَِتتِ دستگاُ 

 ضذى استفادُ هیکٌذ: Bootهراحل زیر ترای 

  

 راُ اًذازی هیطَد. ROMرٍتر رٍضي ضذُ ٍ تَسط  .1

 را چک هیکٌذ. Configuration-Registerرٍتر  .2

 را تخَاًذ. IOSهیکٌذ تا  NVRAM ،Loadرا داخل  Configurationرٍتر فایل  .3

 هیکٌذ.اجرا  ًْایتا ٍ RAM، Decompressرا درٍى  IOSرا اًتخاب هیکٌذ ٍ  Configuration ،IOSتراساس  .4

  

 Configuration-Register  تایت است کِ تػَرت  2تِ هیساى یک عذدHEX تَسط ایي همذار  .ًطاى دادُ هیطَد

ٍ هطخػات دیگری  Consoleدر ضوي سرعت پَرت  .ضَد Bootٍ تِ چِ غَرتی  هٌثعی رٍتر از چِ هیگردد تاهطخع 

 ذ کِ از حَغلِ تحث ها خارج است.ًهیگرد يهعیتایت  2ًیس تَسط ایي 

 

رخیرُ  Configurationرا سَال هیکٌذ ٍ ایي رهس در  Passwordتا تَجِ تِ ایٌکِ ٍلتی سیستن تالا هی آیذ از ضوا  

)زیرا پسَرد تالا آٍرین  Configurationخلاظ ضَین تایذ رٍتر را تذٍى  Password دستترای ایٌکِ از ضذُ است، 

هرحلِ ای کِ در آى  رفت ٍ Configuration-Registerترای ایي کار تایذ سراغ ى تٌظیوات لرار دارد( درٍ

Configuration  تایذ . ترای ایي کار اًذاختخَاًذُ هیطَد را از کارConfiguration-Register  ِ0را تx2142  تغییر

تػَرت وطذُ است( پس تایذ رٍتر را )رهس عثَر گ ًذارین Routerتِ  ًرم افساری جاست کِ دسترسیاها هطکل ایٌ  .داد

 .کٌین )ریست( رٍضيٍ  خاهَشسخت افساری 

 

استفادُ هیکٌین تا ایي رٍی غفحِ کلیذ )تَاسطِ کٌسَل(  Control + Breakاز کلیذ ّای  IOSدر زهاى تَت ضذى 

رٍتر  confreg 0x2142هیتَاًین تا دستَر  ROMMONدر  .تثرد ROMMONضذُ ٍ ها را تِ  Breakدچار هرحلِ 

 تذٍى تٌظین تَت ضَد. ،ٍ هثل یک رٍتر جذیذ ُرا ًخَاًذ Configurationکٌین تا فایل  هَظفرا 

 

، هی آیذرٍتر تذٍى تٌظین تالا  . پس از آًکِضَد Reloadرا زدُ تا رٍتر  Initializeیا  iدستَر  Confregتعذ از تغییر  

کپی هیکٌین تا تٌظیواتواى از تیي ًرٍد.  Running Config را درٍى NVRAMرفتِ ٍ هحتَیات  Enableدرٍى 

 ،کپی هیکٌین  NVRAMی کِ فراهَش کردین را تغییر دادُ ٍ درٍى  Passwordیا ّر  Enable Secretسپس 

(Copy running-config startup-config)  سپس همذارConfiguration-register  0را تِ عذدx2102 

 .ترهیگرداًین
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 ترتیة عولکرد:هراحل تِ  

 

 رٍتر را ریثَت هیکٌین )از طریك ترق( 1

2 CONTROL+BREAK در حیي تَت ضذى رٍتر 

3 ROMMON> confreg 0x2142 

4 ROMMON> i 

در غَرتیکِ عول ًکرد خاهَش رٍضي  Initializeضَد )هخفف رٍتر را ریثَت هَجة هیطَد تا  iدستَر  5

 کٌیذ(

6 Router> enable 

7 Router# copy startup-config running-config 

8 Router# config terminal 

9 Router(config)# enable secret newpassword 

11 Router(config)# configuration-register 0x2102 

11 Router(config)# exit 

12 Router# copy running-config startup-config 

 

در هرحلِ  دیگر تار ،Passwordکپی هیکٌین ٍ پس از تغییر  RAMتِ  NVRAMاز  6 تایذ تَجِ داضت کِ در هرحلِ 

 را تغییر دّین. رهسٍ تٌْا  ًذادُرا از دست  Configurationکپی اًجام هیطَد تا  NVRAMتِ  RAMاز  11

 

 Replace ریختِ هیطَد جای فایل لثلی را هیگیرد )یا NVRAMاست کِ ّر تار کِ فایلی تِ  آىدیگر ًکتِ هْن  

 هیطَد. Merge ادغام یا RAM کًٌَی کپی هیطَد تا هحتَیات RAMهیطَد( اها ٍلتی فایلی تِ 

 

لرار دارد تعذ از هرحلِ  پیص فرؼّا تػَرت  Interfaceرٍتر رٍی جذیذ تٌظیوات در  Shutdownًجا کِ دستَر آاز  

Password Recovery  تایذInterface یک تِ یک ّا را no shutdown ٌین.ک 

 
 


