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NetFlow 
ایجاد شذ.  Darren Kerr  ٍ Barry Bruinsتَسط دٍ هٌْذس سیسکَ بٌاهْای  6991در سال  NetFlowپرٍتکل  

ّایی کِ از رٍتر یا سَییچ عبَر هیکٌٌذ را بِ سرٍر ارسال هیکٌذ. بذیي صَرت  Flowیک پرٍتکل هذیریتی کِ اطلاعات 

 کرد. )ًظارت( ٍ آًْا را هاًیتَر فیک در حال عبَر هطلع شذّا ٍ ترا Flowهیتَاى از 

NetFlow  :چطَر یک بستِ هٌتقل شذُ  چِ، کجا، چِ زهاًی کی،بِ پٌج سَال رایج در ترافیک شبکِ پاسخ هیذّذ ٍ

 است.

Who, What, When, Where and How? 

 
 

 ذ.چِ فرستٌذُ ای بِ کذام گیرًذُ در زهاى هشخص چِ دیتایی را در چِ حجوی ارسال هیکٌ 

 Source IP address  

 Destination IP address 

 Source port for UDP or TCP, 0 for other protocols 

 Destination port for UDP or TCP, type and code for ICMP, or 0 for other protocols 

 IP protocol 

 Ingress interface 

 IP Type of Service 
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 IP (Peeringبراساس ترافیک  Accountingیٌترًت جْت ّای ا Backbone سرٍیس دٌّذُ ّا ٍ  از ایي پرٍتکل در 

Arrangement ) .ایي اساس  بر استفادُ هیشَدBackbone  ّا هیتَاًٌذ ترافیک هَردExchange  خَد با یکذیگر را

 ٍ بررسی هٌابع هَرد ًیاز شبکِ است. Network Planningحساب کٌٌذ. از دیگر هَارد استفادُ آى 

است کِ در اهٌیت شبکِ ٍ برای تشخیص  Network Behavior Analysisیا  NetFlow ،NBAاز هصارف جذیذتر  

 هَرد استفادُ قرار هیگیرد. Denial of Service – DOSحولات ٍ 

ارسال هیگردد. عوَها  NetFlow Collectorبِ سرٍر  UDPاطلاعات جوع آٍری شذُ در زهاى ّای هشخصی تَسط  

 0022ٍ  1022اًذُ هیشَد رٍی اکثر رٍتر ّای سیسکَ ٍ سَییچ ّای گٌج ،در ّر بستِ گسارش Flow 02تا  02

یا  NSELکِ بِ آى  رٍی فایرٍال ًیس گٌجاًذُ شذُ است ASA عاهل سیستن 2.0 ًسخِ در جذیذا ٍ شذُ  پشتیباًی

NetFlow Security Event Logging  گفتِ هیشَد ٍ برای ارسالFlow  ِّا بCS-MARS  ُدر ًظر گرفتِ شذ

 است.

بِ فرستٌذُ ٍ گیرًذُ هیذّذ.  Templateاست کِ اجازُ تعریف اطلاعات ارسالی را بصَرت  NetFlow v9ریي ًسخِ آخ 

 v9آى اطلاق هیشَد براساس  Version 10را کِ  IPFIXًسخِ ای بٌام  IETF. ّوچٌیي MPLS  ٍIPv6هثل 

 RFC5101, RFC5102استاًذارد کردُ است.

استفادُ هیکٌٌذ.  sFlowتحت عٌَاى  HP  ٍBrocadeیر جًَیپر ، دیگر شبکِ ًظ تَلیذکٌٌذگاى NetFlowاز  

 (Open Sourceٍ  )استاًذارد

 ذ.ای زیاد ٍ هتٌَعی را ارائِ هیکٌٌٍجَد دارد کِ قابلیت ّ NetFlowهتعذدی برای  Collectorبرًاهِ ّای  
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رایگاى آى  هیتَاى کاربر تعریف کرد ٍ براساس ّر کاربر سطح دسترسی هشخص کرد. ًسخِ Scrutinizerبطَر هثال در  

 کرد. کِ البتِ ًسخِ حرفِ ای آى رایگاى ًیست: Downloadهیتَاى  Plixerرا از ٍب سایت 

http://www.plixer.com/products/scrutinizer.php 

 

 NetFlow تنظیمنحوه 

Router#configure terminal 

Router(config)#interface FastEthernet 0/1 

Router(config-if)#ip route-cache flow 

Router(config-if)#exit 

Router(config)#ip flow-export destination 192.168.0.101 9996 

Router(config)#ip flow-export source FastEthernet 0/1 

Router(config)#ip flow-export version 5 

Router(config)#ip flow-cache timeout active 1 

Router(config)#ip flow-cache timeout inactive 15 

Router(config)#snmp-server ifindex persist 

 

 

Router#show ip flow export 

 

Router#show ip cache flow 

 

 : Collectorاز دیگر برًاهِ ّای 

 Adventnet Netflow analyzer 

 Solarwinds 

 Linux, FlowScan – http://net.doit.wisc.edu/~plonka/FlowScan 

 Netscout  

 Fluke Netflow Tracker 

http://www.flukenetworks.com/fnet/en-us/products/NetFlow+Tracker 

 

 ّوچٌیي:

http://www.switch.ch/tf-tant/floma/software.html 

http://www.networkuptime.com/tools/netflow 
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