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 ساده NATيک 

 IP  Validًیاس دارین )در ایزاى تٌام Public IP رد ٍ تذل وٌین تِ یه Packet تػَرت هستمینتزای ایٌىِ تا ایٌتزًت  

( پس در تسیاری اس هَارد تؼذاد وارتز 4ًسخِ  IPام است )در ایٌتزًت رٍ تِ اتو IPهؼزٍف است.( اس آًجا وِ آدرس ّای 

 استفادُ وزد. NATٍ تایذ اس  ضذُتیطتز  Publicّای  IPیه ضثىِ اس تؼذاد 

 

 .اختػاظ دادُ ضذُ تِ رٍتز جْت اتػال وارتزاى تِ ایٌتزًت استفادُ وزد Public IP تٌْا یه یتَاى اسه NATتَاسطِ  

پس درخَاست ّای وارتزاى را دریافت ٍ  ،زًت ٍغل است ٍ اس سوت دیگز تِ ضثىِ وارتزاىدر ٍالغ رٍتز اس سوتی تِ ایٌت

ػَؼ وزدُ ٍ در سهاى دریافت جَاب آدرس همػذ را خَد  Publicآدرس فزستٌذُ را در سهاى ارسال تِ ایٌتزًت تا آدرس 

 ٍتز ًیاس تِ اًجام تٌظیوات ٍجَد دارد.تِ آدرس وارتز تغییز هیذّذ. وارتز اس ٍلَع ایي پزٍسِ تی خثز تَدُ ٍ تٌْا در ر
(Transparent to user) 

 

 NAT  یاNetwork Address Translation  ِاستفادُ ّای گًَاگًَی دارد ٍ در اهٌیت ضثىFirewall  تْزُ ّا اس آى

ا تػَرت ی اس آدرس ّای اختػاغی poolاس درٍى یه  Automaticهیثزًذ. آدرس ّای فزستٌذُ ٍ یا گیزًذُ را تِ غَرت 

 هیتَاى تزجوِ وزد. استاتیه

 

ارسال ٍ ( FastEthernet0/0)ایٌتزًت پَرت هتػل تِ  تِ  FastEthernet0/1در هثال سیز تستِ ّای ارسالی اس  

NAT :هیطًَذ 
  

 ضذى دارًذ را هطخع هیىٌین: NATداخلی وِ اجاسُ  IP Rangeاتتذا  .1

 
Router(config)# access-list 1 permit 192.168.100.0 0.0.0.255 

 

 را تزای ضثىِ داخلی آهادُ هیىٌین: NATرا تٌظین ٍ  FastEthernet0/1آدرس  .2

 
Router(config)# interface Ethernet0/1 

Router(config-if)# ip address 192.168.100.1 255.255.255.0 

Router(config-if)# ip nat inside 

 

 خزٍج اس ایي ضثىِ آهادُ هیىٌین: را جْت NATرا تٌظین ٍ  FastEthernet0/0آدرس  .3

 
Router(config)# interface Ethernet0/0 

Router(config-if)# ip address 123.234.0.2 255.255.0.0 

Router(config-if)# ip nat outside 

 

 هیىٌین: تزجوِ، FastEthernet0/0را تِ آدرس  Rangeآى  NATسپس تَسط دستَر  .4

 
Router(config)# ip nat inside source list 1 interface Ethernet0/0 

overload 
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  حال تٌظیوات را هزٍر هیىٌین: 

interface FastEthernet0/0 

 ip address 123.234.0.2 255.255.0.0 

 ip nat outside 

! 

interface FastEthernet0/1 

 ip address 192.168.100.1 255.255.255.0 

 ip nat inside 

! 

ip route 0.0.0.0 0.0.0.0 123.234.0.1 

! 

! 

ip nat inside source list 1 interface FastEthernet0/0 overload 

! 

access-list 1 permit 192.168.100.0 0.0.0.255 

 

 اس دستَر سیز استفادُ هیىٌین:)یا در حال اًجام( اًجام ضذُ  ٍ تزجوِ NATتزای دیذى ػولىزد  
 
Router# show ip nat translations 

 

 ّا اس دستَر سیز استفادُ هیىٌین: IPٍ اس سزگیزی تزجوِ  NAT Tableتزای پان وزدى  
 

Router# clear ip nat translations * 
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NAT on a Stick 

 IP ٍ یه دستَر outside دیگزی تزای، inside تزای Interface یه تَد:وِ تسیار سادُ  NAT تٌظین وزدى ،خَب 

Nat  ِّای داخل تِ خارج ضثىِ ٍ تزػىس آى تستِ تزای تزجو. 

 

 :هیگَیین  NAT on Stickداضتین چِ وٌین؟ تِ ایي راُ حل Interface حال اگز یه

 
! 

route-map NatTest permit 10 

 match ip address 1 

 set interface loopback0 

! 

interface FastEthernet 0/0 

 ip address 123.234.0.2 255.255.255.0 

 ip address 192.168.100.1 255.255.255.0 secondary 

 ip nat outside 

 ip policy route-map NatTest 

! 

interface Loopback0 

 ip nat inside 

! 

ip nat inside source list 1 interface FastEthernet0/0 overload 

! 

access-list 1 permit 192.168.100.0 0.0.0.255  

! 
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Load-Balancing NAT 

ٍرٍدی اس ایٌتزًت، درٍى ضثىِ تیي  تستِ ّایدر ایي رٍش  تپزداسین، Destination NAT در ایي هثال سؼی دارین تِ

درخَاست ّای ثارتی دیگز، ػتِ  تار ٍرٍدی تیي چٌذ سزٍر پخص هیطَد.هیطًَذ. یؼٌی  Load-Balanceچٌذ سزٍر 

 ضًَذ.  تالاًستایذ تزای تمسین تار تیي چٌذ سزٍر   Valid-IPیا Public IP ٍرٍدی اس ایٌتزًت تِ یه

 

  NAT Process 

 :اتتذا لیست سزٍرّای داخلی را تؼزیف هیىٌین 

ip nat pool LOCALSRV 192.168.1.3 192.168.1.6 prefix-length 24 type rotary 

 :را تٌظین هیىٌین Public سپس لیست سزٍر هجاسی ّوزاُ تا آدرس

access-list 100 permit tcp any host 217.218.0.1 eq www 

access-list 100 permit tcp any host 217.218.0.1 eq 443 

ip nat inside destination list 100 pool LOCALSRV 

 :تسادگی سیز ّا Interface تٌظین

interface serial 0/0 

ip nat outside 

! 

interface gigabitethernet 0/0 

ip nat inside 
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Internet Load-Balancing 

تِ دٍ سزٍیس دٌّذُ هختلف( ٍ تخَاّین ّز دٍ را تِ یه رٍتز  ADSL ن )دٍ ارتثاطفزؼ وٌین دٍ اتػال تِ ایٌتزًت داری 

)تزویة دٍ ایٌتزًت  ؟تَاى استفادُ وزدچِ رٍش ّایی هی هتػل وٌین. تزای تمسین تار تیي ایي دٍ سزٍیس دٌّذُ اس

 (هتفاٍت رٍی رٍتز

اخیزا اًجام ضذ( ٍ تیص اس  IPv4 ّای Allocation در ایٌتزًت رٍ تِ اتوام است )آخزیي Public IP تا تَجِ تِ ایٌىِ 

هوىي  Public IP  ضذُ در آهزیىا پخص ضذًذ، در دیگز وطَر ّا فزاّن وزدم یه آدرس Allocate ّای IP ًیوی اس

ٍجَد  Multi Homing ٍ پیادُ ساسی BGP است دضَار یا گزاى تاضذ ٍ اس طزفی داًص یا اهىاًات لاسم تزای تزلزاری

 ًذاضتِ تاضذ.

 

ٌاریَّای س تا BGP اسدریافت وزدُ تاضیذ هیتَاًیذ  RIR اس Provider Independentدر غَرتیىِ آدرس ایٌتزًت 

آدرسی اس  IP یا Dynamic IP ّای هتفاٍت استفادُ وٌیذ. اها در غَرتیىِ Policy هختلف اس چٌذ سزٍیس دٌّذُ تا

 .ٍجَد دارد تْزُ تثزیذ IOS آى وِ در Load Balancing ٍ رٍش ّای NAT سزٍیس دٌّذُ خَد داریذ، تایذ اس

 

 IPتزای ّز لیٌه اس یه ٍ تِ طثغ آى  تِ ایٌتزًت هتػل ضذُ ISP1  ٍISP2اس طزیك  هطتزن تَپَلَصی تالا رٍتزدر   

 .هجشا استفادُ هیطَد

 

 تَجِ تِ سٌاریَی فَق، رٍتز هطتزن را تذیي غَرت تٌظین هیىٌین:تا  

 

ip route 0.0.0.0 0.0.0.0 dialer1  

ip route 0.0.0.0 0.0.0.0 dialer2  

ip nat inside source route-map nat1 interface Dialer1 overload  

ip nat inside source route-map nat2 interface Dialer2 overload  
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!  

access-list 110 permit ip 192.168.1.0 0.0.0.255 any  

!  

route-map nat1 permit 10  

match ip address 110  

match interface Dialer1  

!  

route-map nat2 permit 10  

match ip address 110  

match interface Dialer2 

  را اًتخاب هیىٌذ )تز اساسسزٍیس دٌّذُ  لیٌهتتذا لثل اس ارسال تستِ تِ ایٌتزًت ا Routerدر تٌظین تالا،  

Routing) سپس تزای تستِ ّای تؼذی تِ آى همػذ ّویطِ اس ّواى هیسز تْزُ هیثزد. پس ٍ NAT  فزاهَش ًویىٌذ

 را در یه ارتثاط هیثیٌذ.  Source ّویطِ یه Destination وِ یه ارتثاط را اس وذام هسیز تزلزار وزدُ لذا

 


