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Network Private Virtual 
 :ابتذا ًگاّی بِ هعٌی لغَی آى هی اًذازین VPN برای تؽریح 

Virtual Private Network  ؼبکِ ای اظت کِ بر رٍی ؼبکِ ای دیگر تؽکیل ؼذُ  ،ؼبکِ خصَصی هجازیبِ هعٌی

 …ؼبکِ زیریي کِ کار زیرظاخت را ایفا هیکٌذ هعوَلا ؼبکِ ای عوَهی )ًظیر ایٌترًت( اظت اظت.

   
 :عٌَاى کردرا  هثال زیرهیتَاى  Transparent ٍ Virtual برای تَضیح ٍاشگاًی ًظیر

 Realاظت =  حقیقی ،اگر چیسی را دیذی ٍ آًجا بَد

 Virtualت = اظ هجازی آًجا ًبَد بصَرت حقیقی اگر چیسی را دیذی اها

 = ؼفاف اظت Transparent اگر چیسی را ًذیذی اها آًجا بَد

  

 :زیر رجَع هیکٌین ْایبِ هثال تعاریف عٌَاى ؼذُ با تَجِ بِحال 

 Real Server =  قرار دارد یک ظرٍر حقیقی اظت Rack ٍ درٍى داؼتِ Public آدرض یک ظرٍر کِ

ًصب ؼذُ ٍ رٍی ظخت افسار هعتقیوا  VMware رٍی اظت اها IP یک ظرٍر کِ قابل دظترظی از طریق

 .اظت Virtual عول ًوی کٌذ

 Transparent ٍ ردیابی ًیعت Ping ها دیذُ ًویؽَد ٍ قابل Trace Route کِ در هعیر Firewall یک

 .اظت

  

 برای هخابرات ٍقتی. ًذارد ظاختاری فیسیکی بصَرت …اظت Virtual ّواًطَر کِ از اظوػ پیذاظت VPN ؼبکِ

ّای هختلف ارتباط ؼبکِ ًقاط  Leased Line یا حتی بصَرت ATM ٍ X.25 یا Frame Relay با ظازهاًی

هیگَیین. یعٌی بٌای ؼبکِ ؼوا  Overlay VPN Model یا Overlay Network دٍردظت را فراّن هیکٌذ بِ آى

یعٌی ؼبکِ ؼوا بصَرت پَیا با ؼبکِ باؼذ Peer-to-peer بصَت  VPN ظرٍیط دٌّذُ ًْادُ ؼذُ اظت. اگر رٍی ؼبکِ

 ًظیر برای اطلاع رظاًی هعیرّا اظتفادُ هیکٌذ، Routing Protocolٍ از یک  ظرٍیط دٌّذُ ارتباط برقرار هیکٌذ

MPLS VPN. 

  

 …اظترٍی ایٌترًت بیؽتر ؼبکِ هجازی   VPNکاربرد عوَهی ٍاشُ اها

  

 :یؽَدپیذا ظازی ه Internet در VPN کلا دٍ هذل دظترظی بِ

 Remote Access 

 Site to Site 

 

اهکاى دظترظی کاربر را از هٌسلػ بِ ؼبکِ هحیط کار فراّن هیکٌذ. بطَر هثال هي خیلی از رٍز  Remote Access هذل

 یا Cisco VPN Client ّا جلعات ؼرکت ٍ کارّاین را از راُ دٍر، از هٌسل یا در ظفر اًجام هیذّن برای ایي کار از

Cisco Any Connect اظتفادُ هیکٌن. 
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 ٍ PPTP ًظیر بعتِ بِ ًَع تکٌَلَشی ٍ تَلیذکٌٌذُ از پرٍتکل ّای هتٌَعی اظتفادُ هیؽَد Remote Access در

L2TP .PPTP  یا Point to Point Tunneling Protocol پرٍتکلی اظت کِ اهکاى VPN بذٍى رهسًگاری  البتِ را

ٍ Encryption  رٍغ در ایي هیکٌذ.  ایجادPPP  ٍ GRE ٍ ُ3271رٍی پَرت  اظتفادُ ؼذ TCP  کار هیکٌذ. از

 :اظتاًذارد ؼذ IETF تَظط RFC2637 پؽتیباًی ایي پرٍتکل اظتاًذارد در ٍیٌذٍز گٌجاًذُ ؼذ ٍ با 59ٍیٌذٍز 

http://tools.ietf.org/html/rfc2637 

 

PPTP  را در ظیعکَ با دظتَراتVPDN  هیتَاى فعال کرد ّر چٌذ کِ ظیعکَ پرٍتکلL2F  ارائِ کرد. در ظوت  ًیسرا

 ارائِ ؼذ. 3555در ظال  L2TPٍ بالابردى اهٌیت ٍ رهسًگاری  Encryptionدیگر برای 

 

 
 

با ٍیصگی ّای  IOS ًعخِ ای از اظت. در ظیعکَ برای فعال کردى آى بِ VPN، IPSECهحبَبتریي پرٍتکل برای  

Advanced-Security ًَرم افسار  ًیاز دارین. ظیعک Cisco VPN Client  ،را برای ٍیٌذٍزMac ،Linux  ٍ

iPhone  ِارائِ کردُ تا بتَاى از توام کلایٌت ّای هَجَد بVPN  ٍصل ؼذ ٍ اطلاعاتEncrypt .ؼذُ را رد ٍ بذل کرد 

 

http://tools.ietf.org/html/rfc2637
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اظت کِ بذٍى ًیاز بِ ًرم افسار خاصی در ظوت کاربر ٍ تٌْا بِ کوک  SSL  ٍTLSاظتفادُ از  VPNجذیذتریي ًَع  

در ؼرکت فعال  Cisco ASAرا رٍی  SSL VPNکار کرد. بطَر هثال ؼرٍع بِ هرٍرگر هیتَاى بِ آى ٍصل ؼذ ٍ 

 File Serverبِ  Username/Passwordؼرکت ٍ ٍارد کردى  Webpageهیکٌین ٍ از هٌسل با ٍصل ؼذى بِ صفحِ 

 ٍRDP درٍى صفحِ  ّای رٍی ظرٍرBrowser  هتصل هیؽَین. بذیي صَرت ازCafé Net  ِّا ٍ کاهپیَترّایی ک

 ًذارًذ ًیس هیتَاى برای کار اظتفادُ کرد. VPNبرًاهِ 

 

 
 

بیي دٍ یا چٌذ ؼبکِ اظت بطَر  VPNبرای ایجاد  LAN to LANیا  Site to Site، بٌام  VPNهذل دٍم پیادُ ظازی 

 (Tunnelهیکٌذ ) VPNهثال یک ؼعبِ کَچک باًکی با پٌج تا دُ کلایٌت بِ یک ؼعبِ هرکسی 

 

اظتفادُ  Generic Routing Encapsulationیا  GREدر ایي هذل اگر ًیازی بِ رهسًگاری ًباؼذ هیتَاى از پرٍتکل 

بذل کردى کلیذ ٍ  ٍ برای رد IKE یا ISAKMPّوراُ با  IPsecًیاز باؼذ از  Encryptionکرد. در صَرتیکِ بِ 

Certificate .اظتفادُ از  حالت ترکیبی اظتفادُ هیؽَدGRE  ّوراُ باIPsec  اهکاى خَبی برایRouting  ّوچٌیي ٍ

 اًتقال اهي دیتا را فراّن هیعازد.

 

ّای  IPبا کِ ارائِ کردُ بذیي صَرت  Site to Site VPNرا برای ظادُ کردى پیادُ ظازی  EZVPNظیعکَ 

Dynamic  ایٌترًت ًیس بتَاى ازVPN .اظتفادُ کرد 
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DMVPN  ٍGETVPN  دٍ هذل دیگرVPN  برای ؼبکِ ّایی اظت کِ هیخَاٌّذ تعذاد زیادی از ؼعب را رٍی

اظتفادُ کٌٌذ کِ  ADSLدایٌاهیک ٍ  IPز ایٌترًت بِ ّن هتصل کٌٌذ در ایي هذل غیر از ظایت ّای اصلی بقیِ هیتَاًٌذ ا

 ًباؼذ. )پاییي آٍردى ّسیٌِ( آدرض اظتاتیکًیازی بِ 

 

 
 

هَرد ًیاز،  IOSظیعکَ بْوراُ  7011یا  3011رٍی یک رٍتر ظری  VPNجالب ایٌجاظت کِ تواهی تکٌَلَشی ّای  

تَلیذ  Cisco ASAارائِ هیکرد کِ با ارائِ  VPN Concentrator هحصَلی بٌام قابل پیادُ ظازی اظت. قبلا ظیعکَ

 آى هتَقف ؼذ.

 


