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 OSPFمسابقه 

 

 ایجبد ؽذٍ؟! Area 0 OSPF Databaseّ اص چَ ًْػی دس  LSAدس ؽکل صیش چٌذ 

OSPF  سّی توبهی لیٌک ُب دسّىArea 0 .پبعخ خْد سا ثقْست  فؼبل ؽذٍ اعتComment !ػٌْاى کٌیذ 

 

 

  

 
  

http://blog.shafagh.com/persian/wp-content/uploads/2010/07/ospfquestion1.png
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 OSPFپاسخ مسابقه 

ثَ چِبس ًفش اص دّعتبى پبعخ فذیخ  ، OSPFؽجکَ دس ُب LSA صهیٌَ دس ؽذٍ هطشح عْال ثب تْجَ ثَ عبدگی

ایجبد هیکٌذ ّ توبم لیٌک ُبی خْد سا دس آى ثَ ًبدیَ خْد،  LSA Type 1 تٌِب یک OSPF آى دادًذ. ُش سّتش دس

 .هؼشفی هیکٌذ

 

 

 

اًجبم ًخْاُذ ؽذ ّ  DR/BDR تٌظین ؽذٍ اعت، اًتخبة Point-to-Point اص آًجبییکَ لیٌک ثیي سّتشُب ثقْست

لیٌک سّتشُبی ؽیشاص ّ اففِبى ًیض اص آًجب کَ ُوغبیَ ای دسّى ًخْاُین داؽت. دیگش  LSA Type 2 ثَ طجغ آى

 .خْاُذ ثْد LSA Type 2 ثْدٍ ّ فبلذ Stub عْییچ خْد ًذاسًذ

ؽجیَ عبصی ّ آصهبیؼ کشد. ثَ خشّجی دعتْسُب دس تقْیش صیش تْجَ  GNS3 اهب ؽجکَ فْق سا ثشادتی هیتْاى دس

 :کٌیذ

http://blog.shafagh.com/persian/2010/07/21/%D9%85%D8%B3%D8%A7%D8%A8%D9%82%D9%87-ospf/
http://blog.shafagh.com/persian/2010/07/21/%D9%85%D8%B3%D8%A7%D8%A8%D9%82%D9%87-ospf/
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ُبی هب عَ  LSA کَ کل… سا هؾبُذٍ کشد ospf database یتْاىه show ip ospf database ثب کوک دعتْس

 .ُغتٌذ LSA Type 1 یب ROUTER ػذد ّ ُوگی اص ًْع

ُیچ اهتیبصی دس  دسعتثشخی اص دّعتبى پبعخ سا ثقْست کبهل رکش ًکشدًذ ّ اص دیذ عیغکْ پبعخ ًیوَ 

 .اهتذبى کغت ًویکٌذ

http://blog.shafagh.com/persian/wp-content/uploads/2010/07/ospfoutput1.png


 

Page 4 of 20 
 

 کوچک Hostingمسابقه طراحی 

ثشای هؾتشیبى فشاُن کٌین.  Hostingساٍ اًذاصی کٌین ّ عشّیظ  Datacenterفشك کٌین، هیخْاُین یک 

 Virtualکَ سّی عشّس یب  Publicهؾتشیبى هیتْاًٌذ اص هب عشّس اجبسٍ کٌٌذ ّ ثَ اصای ُش عشّس دّ آدسط 

Machine .خْد لشاس دٌُذ 

ثشای عشّسُب ّ اتقبل  Default Gatewayیکذیگش، کبس  Redundantدّ عْییچ لایَ عَ داسین کَ ثبیذ دس ًمؼ 

 …داسین Validیب ثمْل ؽوب  Publicُن آدسط  Class Cثَ ایٌتشًت سا اجشا کٌٌذ. یک 

 

 تجهیزات موجود:

  َدّ ػذد – 3عْییچ لای 

 !عشّس ثَ تؼذاد لاصم 

  یکClass C َآدسط ایٌتشًتی ثشای دسّى ؽجک 

 

http://blog.shafagh.com/persian/wp-content/uploads/2010/08/simplewebhosting.png
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 نیازها:

 هغتملُش هؾتشی یک عشّس 

 ثشای ُش هؾتشی )ُش عشّس( Publicاختقبؿ دّ آدسط 

 (Broadcast Domainتشافیک ثیي هؾتشیبى هجبص ًیغت )تفکیک 

  

 سوال:

1- Subnetting  کلا یک کلاط( ایي ؽجکَ سا ثَ چَ فْست طشادی هیکٌیذC) 

2- Redundancy  ّثیي دSwitch .سا ثَ چَ فْست پیبدٍ عبصی هیکٌیذ 

 ؽوب، کلا چٌذ عشّس هیتْاى اجبسٍ داد؟ثب آدسط دُی  -3
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 کوچک Hostingپاسخ مسابقه طراحی 

سا هطشح کشدین ّ ؽوبسی اص دّعتبى ثٌْػی پبعخ  کْچک Hosting یک طشادی هغبثمَ دس پغت اخیش،

همْلَ طشادی ثؼٌْاى هغبثمَ هطشح هیؾْد ُش ساٍ دلی ثَ ًْع خْد هیتْاًذ   هٌبعجی سا اسائَ کشدًذ. ّلتی

پبعخگْی ًیبص هب ثبؽذ. اهب ثِتشیي پبعخ، ساٍ دلی اعت کَ ثیؾتشیي اهکبًبت ّ ثبصدُی سا ثِوشاٍ داؽتَ ّ 

 خِبی ؽوب هیپشداصین.آیٌذٍ ًگش ثبؽذ. اص ایي سّ اثتذا پشعؼ سا ثشسعی کشدٍ ّ عپظ ثَ پبع

 

 

 

1- Subnetting  کلا یک کلاط( ایي ؽجکَ سا ثَ چَ فْست طشادی هیکٌیذ؟C) 

 

هیتْاًذ ثبؽذ! اگش آدسط دُی سا ثَ فْست دیگشی اًجبم دُین  255.255.255.2/ یب 24هب خْد  Subnetآدسط 

ُذس هیشّد. ساٍ دل اعتفبدٍ اص سّؽی اعت کَ استجبط دسًّی عشّسُب سا ثَ یکذیگش هذذّد کٌذ  IPتؼذاد صیبدی 

– VLAN Private 

 

اؽبسٍ کشدٍ ثْدًذ کَ دس عٌبسیْ ُبی تک عْییچَ ّ کْچک هْسد اعتفبدٍ  Port Protected یکی اص دّعتبى ثَ

 لشاس هیگیشد.

http://blog.shafagh.com/persian/2010/08/30/%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%db%8c%da%a9-hosting-%da%a9%d9%88%da%86%da%a9/
http://blog.shafagh.com/persian/wp-content/uploads/2010/09/pvlanhosting1.png
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2- Redundancy  ّثیي دSwitch سا ثَ چَ فْست پیبدٍ عبصی هیکٌیذ؟ 

 

ثَ آًِب پشداختَ  GLBP VRRP HSRP هطلتکَ دس  First Hop Redundancy Protocolیب  FHRPاعتفبدٍ اص یک 

دس ًظش  Virtual IPًیض ثبیذ یک  FHRPداسد ّ ثشای  IPاین. ثبیذ تْجَ داؽت کَ ُش عْییچ دسّى ؽجکَ یک 

ایي  VRRPآدسط ثبلی هیوبًذ.  251آدسط سا ثخْد اختقبؿ هیذٌُذ ّ  254اص جوغ  IPثگیشیذ کَ هجوْػب عَ 

اؽبسٍ کشدٍ  VRRPاعتفبدٍ کٌذ. دسفْستیکَ دس پبعخ خْد ثَ  Interfaceسّی  VIPتْاًبیی سا داسد کَ اص آدسط 

 آدسط سا ثؼٌْاى ثبلیوبًذٍ دغبة کٌیذ. 252ثبؽیذ هیتْاًیذ 

 

 هیتْاى اجبسٍ داد؟ ثب آدسط دُی ؽوب، کلا چٌذ عشّس -3

 

عشّس سا هیتْاى پْؽؼ داد.  125آدسط ثبلی هبًذٍ ّ ُش عشّس ثَ دّ آدسط ًیبص داسد.  251ثب تْجَ ثَ ایٌکَ 

 /(24)دسّى یک 

- 

 

 ایمان صحیح: پاسخ

اؽبسٍ کشدٍ کَ دس لیغت تجِیضات هْجْد ّ دادٍ ُبی عْال ثَ آى  Stackingاهب دس ثیي پبعخ ُب، پْسیب ثَ 

کَ دس  Stackingاؽبسٍ ای ًکشدین ّ ًویتْاًذ هطشح ؽْد. ساٍ دل پْسیب هیتْاًغت دسعت ثبؽذ! دس فْستیکَ اص 

هؼشّف اعت اعتفبدٍ کٌین، ُش دّ  VSSثٌبم  6522( ّ یب دس عْییچ ُبی Stackwise Technology)ثٌبم  3552

 عشّس ثبلی هیوبًذ. 126آدسط ثشای  253هیگیشًذ ّ  IPیچ ثقْست یک عْییچ دسآهذٍ ّ یک عْی

خبؿ خْد هذذّد کٌین تب  IPخْد هطشح کشدٍ: چگًَْ عشّسُب سا ثَ  commentادغبى عْال خْثی سا دس 

اًجبم دٌُذ. ثشای ایي کبس اص چٌذیي سّػ هیتْاى اعتفبدٍ  Spoofingُبی دیگش اعتفبدٍ کٌٌذ یب  IPًتْاًٌذ اص 

ًیض  Staticاعت کَ هیتْاًذ ثقْست  IP Source Guardاهب ثِتشیي سّػ اعتفبدٍ اص  VACLیب  Access-listکشد. 

  تٌظین گشدد:

 

http://blog.shafagh.com/2009/02/26/dhcp-snooping-source-guard-and-arp-inspection 

  

اعت کَ دّعت خْثوبى ایوبى هٌقْسی آًشا هطشح کشدٍ اًذ. دس پغت  Access-listهغبثمَ ثؼذی دس هْسد 

 ثؼذی ثَ آى خْاُین پشداخت.

  

http://blog.shafagh.com/2009/02/26/dhcp-snooping-source-guard-and-arp-inspection
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 Access-Listمسابقه 

 هطشح کشدًذ کَ پشعؾی ًکتَ داس ّ ظشیف اعت. هٌقْسی ایوبى خْثوبىعْال ایي هغبثمَ سا دّعت 

سّتش هب هتقل ُغتٌذ. اهب تٌِب هیخْاُین چِبس ؽجکَ صیش  Interface Ethernetتلفی ثَ ؽجکَ ُبی هخ

 / ثتْاًٌذ ثب ؽجکَ هب استجبط ثشلشاس کٌٌذ:24  )ؽکل( ثَ عبیض

 

ی ثٌْیغیذ  ACLلشاس خْاُذ گشفت. پظ  Interfaceسّی  Access-List 10ُوبًطْس کَ دس تقْیش هلادظَ هیکٌیذ 

ثبیذ یک خط  ACL 10کَ تٌِب چِبس ؽجکَ فْق سا هجبص داًغتَ ّ اجبصٍ ّسّد دُذ. تٌِب یک هؾکل کْچک داسیذ: 

 ثبؽذ!

 

  لشاسدُیذ: commentپبعخ یک خطی خْد سا ثَ فشم صیش دس 

 

access-list 10 permit 128.80.0.0 0.0.255.255 

فمط چِبس ؽجکَ فْق )هطشح ؽذٍ دس تقْیش( سا ؽبهل ؽْد.  ثْدٍ ّ Access-List Entryپبعخ فذیخ ثبیذ یک 

ُبی خْاًٌذگبى پظ اص پبیبى هغبثمَ هؾبُذٍ خْاُذ ؽذ ّ فؼلا پٌِبى  commentدس ضوي ثشخلاف عشی لجل 

 اعت. هٌتظش پبعخ ثمیَ ًجبؽیذ!

http://go2.wordpress.com/?id=725X1342&site=blog.shafagh.com/persian&url=http%3A%2F%2Fmynetnote.net%2F&sref=http%3A%2F%2Fblog.shafagh.com/persian%2Fabout%2F
http://blog.shafagh.com/persian/wp-content/uploads/2010/09/acl.png
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 Access-Listپاسخ مسابقه 

ثبیذ ثیتِبی هتغییش ّ ثیتِبی ثبثت سا اص ُن تؾخیـ دُین. ثیتِبی ثبثت ؽوبسٍ  Wildcard Maskثشای هذبعجَ 

دس  Wildcardهب هیؾًْذ. اعتفبدٍ اص  Inverse Maskیب  Wildcard Maskؽجکَ هب ُغتٌذ ّ ثیتِبی هتغییش 

Access-list  دعتکبسی لیغتِبی ّRouting  َثغیبس کبسثشد داسد ّ ًغجت ثSubnet Mask یک اص دسجَ تفک

اعتفبدٍ هیؾْد پظ  Subnet Maskاص  Wildcard Maskثبلاتشی ثشخْسداس اعت. دس فبیشّال ُبی عیغکْ ثجبی 

 هشالت ثبؽیذ تب ًظیش سّتش ػول ًکٌیذ. اهب پبعخ هغبثمَ: ASAسّی  Access-listدس ٌُگبم تٌظین 

 

access-list 10 permit 128.80.2.0 0.8.1.255 

 اص پغت صیش هیتْاًیذ کوک ثگیشیذ: Wildcard Maskثشای آؽٌبیی ثب  ثی ًظیش ثْد،عشػت دّعتبى دس ایي هغبثمَ 

http://forum.shafagh.com/showthread.php?t=220  .ثقْست کْتبٍ ثیتِبی ثبثت ثشاثش ففش ثیتِبی هتغییش ثشاثش یک 

  

http://forum.shafagh.com/showthread.php?t=220&pagenumber
http://forum.shafagh.com/showthread.php?t=220&pagenumber
http://blog.shafagh.com/persian/wp-content/uploads/2010/09/aclq1.png
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 Routingابقه مس

طشح کشدٍ اًذ کَ ثب اًذکی تغییش تْپْلْژی ّ ّیشایؼ  هٌقْسی ایوبى عْال ایي ُفتَ سا ثبص ُن دّعت خْثوبى

 ثشای ؽوب ؽشح هیذُن.

 

اعت اهب دس فْستیکَ دس دبل یبدگیشی عیغکْ ُغتیذ، هیتْاًیذ اص اعتبد یب  CCNAتزکش: عطخ عْال ثبلاتش اص 

 آهْصؽگبُتبى کوک ثگیشیذ ّ ثقْست گشُّی دس هغبثمَ ؽشکت کٌیذ.

 

 اعتفبدٍ هیکٌذ ّ تٌظیوبت آى دس دعتشط اعت: Routingثشای  OSPFؽجکَ صیش اص 

 

 

 

 گشفتَ اًذ.لشاس  213سّتش یک ّ سّتش عَ ثْاعطَ سّتش دّ، دس ًبدیَ 

 هیکٌذ. Route/ سا ثَ یکذیگش 11هتقل اعت کَ چِبس ؽجکَ ثَ عبیض  Data Centerسّتش پٌج ثَ 

 (Pingدس ؽجکَ ثشلشاس ّ ُوَ ثَ یکذیگش هغیش عبلن داسًذ. )لبثل  Routingدس دبل دبضش 

توشیي سا ثشای  GNS3اعت. دتی فبیل  Downloadثشای عبدگی کبس ؽوب تٌظیوبت فؼلی ُوَ سّتشُب لبثل 

 هیتْاًیذ دسیبفت ّ اجشا کٌیذ.

   

 :عْال
 تٌِب ثشای سّتش یک ّ عَ دس دعتشط ثبؽذ. R2تغییشاتی دس تٌظین سّتش ُب اًجبم دُیذ کَ ایٌتشًت هتقل ثَ 

  ( ًذاؽتَ ثبؽٌذ:backboneثَ ثیشّى )  اجبصٍ اسعبل ّ دسیبفت Datacenterدّ آدسط اثتذایی ّ اًتِبیی دس 

 اص سّی سّتش یک یب عَ پیٌگ ًؾًْذ. 55.55.32.2ّ  2..55.55.12ثطْس هثبل 

 ثَ ایٌتشًت فشضی ساٍ ًذاؽتَ ثبؽٌذ. Datacenterسّتش پٌج ّ 

http://mynetnote.net/
http://blog.shafagh.com/persian/wp-content/uploads/2010/09/question42.png
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 :هذذّدیت
 خط هذذّد هیؾْیذ. 5ثشای تغییش دس تٌظیوبت تٌِب ثَ 

 یک خط تٌظین –سّتش یک 

 یک خط تٌظین –سّتش دّ 

 یک خط تٌظین –سّتش عَ 

 تٌظین دّ خط –سّتش پٌج 

 

هوٌْع اعت. )ُش چٌذ ثبتْجَ ثَ هذذّدیت تؼذاد خطْط،  Static Route  ّAccess-List  ّPrefix-listاعتفبدٍ اص 

 اعتفبدٍ اص ایي دعتْسات غیش هوکي اعت.(

 

دس آیٌذٍ ثَ ایٌتشًت هتقل خْاُذ ؽذ ّ فؼلا ًیبصی ثَ تٌظین ایٌتشًت سّی آى ًذاسیذ اهب سّتشُبی  R2ًکتَ: سّتش 

R1 ّ R3  ثبیذ ثَ عوت آىDefault Route  داؽتَ ثبؽٌذ. تْجَ داؽتَ ثبؽیذ کَ اعتفبدٍ اصip route  هوٌْع

 فْست گیشد. Dynamicاعت ّ ثبیذ ثقْست 

  

 :ًذٍْ پبعخگْیی
صیش ایي پغت رکش کٌیذ. ثطْس هثبل خط دّم  Commentدعتْسات سا ثقْست  R5ثَ  R1دس پٌج خط ثَ تشتیت اص 

 .R5اؽبسٍ داسد ّ خط چِبس ّ پٌجن ثَ  R2پبعخ ؽوب ثَ 

 

 :ًذٍْ اهتیبص دُی
اگش عْال ثبلا دس اهتذبى عیغکْ هطشح ؽْد ثبیذ ُش پٌج خط فشهبى، دسعت ّاسد ؽْد تب ثَ ؽوب اهتیبص عْال 

سا  5دادٍ ؽْد. اهب ثشای عبدٍ کشدى، ثَ ُش خط فذیخ یک اهتیبص دادٍ خْاُذ ؽذ ّ پبعخ دٌُذگبًی کَ اهتیبص 

کٌٌذ ثشًذٍ هغبثمَ هیؾًْذ دس غیش ایٌقْست ثبلاتشیي اهتیبص ثشًذٍ هغبثمَ خْاُذ ؽذ. ثب اعتفبدٍ اص  دسیبفت

GNS3 .اص فذت تٌظیوبت خْد هطوئي ؽْیذ 

 

 

سجْع  پبسعی ثَ عیغکْ اًجوي هشثْط ثَ سّتش ُب ثَ GNS3  ّInitial Configurationفبیل  Downloadثشای 

  کٌیذ:

 

http://forum.shafagh.com/showthread.php?t=251&p=1244#post1244 

 
  

http://forum.shafagh.com/
http://forum.shafagh.com/showthread.php?t=251&p=1244#post1244
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 :فؼلی تٌظیوبت

R1 

interface Ethernet0/0  

ip address 10.10.12.1 255.255.255.0  

full-duplex  

!  

router ospf 1  

network 10.10.12.1 0.0.0.0 area 213 

 

R2 

interface Ethernet0/0  

ip address 10.10.12.2 255.255.255.0  

full-duplex  

!  

interface Ethernet0/1  

ip address 10.10.23.2 255.255.255.0  

full-duplex  

!  

interface Ethernet0/2  

ip address 10.10.25.2 255.255.255.0  

ip ospf network point-to-point  

full-duplex  

!  

interface Ethernet0/3  

description Internet  

no ip address  

full-duplex  

!  

router ospf 1  

network 10.10.12.2 0.0.0.0 area 213  

network 10.10.23.2 0.0.0.0 area 213  

network 10.10.25.2 0.0.0.0 area 0  

! 
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R3 

interface Ethernet0/0  

ip address 10.10.23.3 255.255.255.0  

full-duplex  

!  

router ospf 1  

network 10.10.23.3 0.0.0.0 area 213  

 

R5 

interface Loopback1  

ip address 55.55.32.1 255.255.224.0  

ip ospf network point-to-point  

!  

interface Loopback2  

ip address 55.55.64.1 255.255.224.0  

ip ospf network point-to-point  

!  

interface Loopback3  

ip address 55.55.96.1 255.255.224.0  

ip ospf network point-to-point  

!  

interface Loopback4  

ip address 55.55.128.1 255.255.224.0  

ip ospf network point-to-point  

!  

interface Ethernet0/0  

ip address 10.10.25.5 255.255.255.0  

ip ospf network point-to-point  

full-duplex  

!  

router ospf 1  

router-id 10.10.45.5  

network 10.10.0.0 0.0.255.255 area 0  

network 55.55.0.0 0.0.255.255 area 5  
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 Routingپاسخ مسابقه 

ؽشکت کٌٌذگبى کوتشی داؽت اهب عطخ پبعخ ُب ثغیبس خْة ّ دلیك  List-Access ثشخلاف Routing هغبثمَ

ًظیش  Simulationیب دس دیگش اهتذبًبت  CCIEدس اهتذبى ثْد. هِوتشیي هغبلَ دس پبعخگْیی ثَ عْال )چَ 

TSHOOT َتْجَ ث )Task-list  ًَکبتی اعت کَ عْال اص ؽوب هیخْاُذ تب ثش طشف کٌیذ. پظ تْجَ ث ّTask 

 ُبی صیش ثشای سعیذى ثَ جْاة ثغیبس هِن اعت:

 

ثَ ایٌتشًت فشضی ساٍ  Datacenterتٌِب ثشای سّتش یک ّ عَ دس دعتشط ثبؽذ. )سّتش پٌج ّ  R2ایٌتشًت هتقل ثَ 

 ًذاؽتَ ثبؽٌذ.(

( ًذاؽتَ ثبؽٌذ ) backboneثَ ثیشّى )  اجبصٍ اسعبل ّ دسیبفت Datacenterدّ آدسط اثتذایی ّ اًتِبیی دس 

 اص سّی سّتش یک یب عَ پیٌگ ًؾًْذ.( 55.55.32.2ّ  2..55.55.12

ٌْع اعت. )ُش چٌذ ثبتْجَ ثَ هذذّدیت تؼذاد خطْط، هو Static Route  ّAccess-List  ّPrefix-listاعتفبدٍ اص 

 ٍ اص ایي دعتْسات غیش هوکي اعت.(اعتفبد

 

 

 Default Routeایجبد هیؾْد. ایجبد  Default Routeیک  Area، دسّى Stub Areaثَ یک  Area 213ثب تجذیل 

خط ثشای ایي کبس ًیبص ( فْست هیگیشد ّ دعتشعی ثَ ایٌتشًت فشاُن هیؾْد. عَ R2)دس هثبل هب  ABRتْعط 

 اعت:

http://blog.shafagh.com/persian/2010/09/20/%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-routing/
http://blog.shafagh.com/persian/2010/09/15/%d9%be%d8%a7%d8%b3%d8%ae-%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-access-list/
http://blog.shafagh.com/persian/wp-content/uploads/2010/09/q4answer1.png
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R1(config-router)# area 213 stub 

R2(config-router)# area 213 stub 

R3(config-router)# area 213 stub 

 ساُی ثَ ایٌتشًت ًخْاُذ داؽت. 5ثذیي فْست ًبدیَ 

 Areaاعت هیتْاى اص  Area 5ُبی دسّى  Subnetworkثَ  Routingثشای دل ثخؼ دیگش عْال کَ دعتشعی ّ 

Range :اعتفبدٍ کشد 

R5(config-router)# area 5 range 55.55.64.0 255.255.192.0 

R5(config-router)# area 5 range 55.55.0.0 255.255.0.0 not-advertise 

 

/ ثَ ثیشّى اص ًبدیَ گضاسػ هیذُذ ّ خط .1ؽذٍ  Summarizedسا ثقْست یک آدسط  16ّ  64خط اّل ؽجکَ 

سا ثَ ثیشّى تجلیغ ًویکٌذ. پظ تٌِب دّ ؽجکَ فْق ثَ ثیشّى  55.55.2.2/ 16دّم ثمیَ آدسط ُبی دسّى 

Advertise :هیؾًْذ 

R1# sh ip route 

     55.0.0.0/18 is subnetted, 1 subnets  

O IA    55.55.64.0 [110/21] via 10.10.12.2  

     10.0.0.0/24 is subnetted, 3 subnets  

C       10.10.12.0 is directly connected, Ethernet0/0  

O       10.10.23.0 [110/20] via 10.10.12.2  

O IA    10.10.25.0 [110/20] via 10.10.12.2  

O*IA 0.0.0.0/0 [110/11] via 10.10.12.2 

R1#ping 55.55.32.0  

U.U.U  

Success rate is 0 percent (0/5) 

R1#ping 55.55.64.0  

!!!!!  

Success rate is 100 percent (5/5) 
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R1#ping 55.55.96.0  

!!!!!  

Success rate is 100 percent (5/5) 

R1#ping 55.55.128.0  

U.U.U  

Success rate is 0 percent (0/5) 

 :ثشًذگبى هغبثمَ

Saeid-Alekhamiss  

saman  

 هِذی دُمبى

ثمیَ ؽجکَ اعت. ایي ساٍ دل هفبد عْال  Advertiseساٍ دل دّعتبى ثغتي دعتشعی ثَ دّ ؽجکَ هزکْس ّ 

ًیض هیتْاًیذ ثَ عْالات ثَ دلخْاٍ ّ ساٍ دل خْد  CCIEسا صیش پب ًویگزاسد ّ اهتیبص کبهل ثخْد هیگیشد. دس اهتذبى 

صیبثی لشاس هیگیشد. هیتْاى ثَ یک عْال ثَ چٌذیي سّػ هْسد اس Ping  ّRouting Tableپبعخ دُیذ دس اًتِب 

 پبعخ داد، ًِبیتب دعتیجبثی ثَ اُذاف عْال هِن اعت.

  ثَ ایٌتشًت اعت سا سػبیت ًویکٌذ. R5چِبس خط ثْد کَ یکی اص لْاًیي عْال کَ ػذم دعتشعی  Imanپبعخ 

Shayan Kargar  َسا اص کبس هی اًذاصد. دس پبعخ  213 ًبدیَ هتبعفبًًَیض دس عَ خط ثَ عْال پبعخ دادًذ ک

 NSSAاعتفبدٍ ؽذٍ کَ هٌجش ثَ  area 213 nssa default-information-originateاص دعتْس  R2ایؾبى سّی 

 R1  ّR3سدّثذل هیؾْد ّ  OSPFثیي سّتشُبی  LSA  ّHelloدس  P-BITؽذى ًبدیَ هیؾْد. دس ایي دبلت 

 area 213ًیض دعتْس  R1  ّR3ٌٌذ. ثشای سفغ ایي ًمیقَ ثبیذ سّی ساثطَ ُوغبیگی ثشلشاس ک R2ًویتْاًٌذ ثب 

nssa .ّاسد هیؾذ 
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 BGPمسابقه 

اعت. Loopback ثکوک آدسط Autonomous System ثیي دّ BGP عْال ایي ُفتَ دس هْسد تٌظین پشّتکل

اعت.  AS200 ثَ AS100 ّ R2 هتؼلك ثَ R1 ثْاعطَ یک عْییچ ثَ یکذیگش هتقلٌذ. سّتش R1 ّ R2 سّتشُبی

 :آدسط ُش دّ سّتش دس ؽکل صیش ًؾبى دادٍ ؽذٍ اعت

 

 

 )2.2.2.2ّ  1.1.1.1سّی ُش سّتش تٌظین ؽذٍ اعت. ) Loopback ثب تْجَ ثَ ؽکل یک آدسط

دیگشی ثشلشاس گشدد.  Loopback یک سّتش ثَ Loopback دّ سّتش سا ثقْستی تٌظین کٌیذ کَ استجبط اص eBGP استجبط

 )ّ ثشػکظ آى سدّثذل ؽًْذ 2.2.2.2ثَ  1.1.1.1اص  BGP )ثغتَ ُبی

رکش کٌیذ. لجل اص پبعخگْیی دتوب جْاة خْد سا  comment خْد سا ثقْست R1 سّتش router bgp تٌظین ثخؼ

 .. چْى هوکي اعت ساٍ دل ؽوب دس ػول کبس ًکٌذخْد، تغت کٌیذ  Labیب سّی سّتشُبی GNS3 ثب

  

http://blog.shafagh.com/persian/2009/02/06/gns3/
http://blog.shafagh.com/persian/wp-content/uploads/2010/10/ebgp-question.png
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 BGPپاسخ مسابقه 

 .دسیبفت کشدینًیض پبعخ ُبی ثغیبسی خْثی اص دّعتبى   BGPعْال ُوبًطْس کَ اًتظبس هیشفت پظ اص طشح

اعتفبدٍ هیکٌین. ثب کوک  neighbor x update-source اص دعتْس BGP ثغتَ ُبی Source ثشای هؾخـ کشدى

سا ثَ عوت ُوغبیَ اسعبل کٌذ  TCP ، ثغتَ ُبیLoopback هیگْیین کَ ثب آدسط R1 دعتْس فْق ثَ

اعتفبدٍ هیکٌذ. جِت اطلاػبت ثیؾتش ثشای استجبط ثب ُوغبیگبًؼ  TCP اص پشّتکل BGP)ُوبًطْس کَ هیذاًیذ، 

 .سجْع کٌیذ.( ُویي تٌظین دس عوت همبثل ًیض اًجبم هیؾْد BGP ثَ پغت

 

 

 

دس استجبط ثب  BGP ، پشّتکلRFC ًیغت ثلکَ ثشاعبط Loopback Address ًکتَ هِن عْال، تٌِب اعتفبدٍ اص

هتقل ُغتٌذ  (Directly) هغتمیوبتٌِب ثب ُوغبیگبًی کَ  Default ثقْست eBGP ُوغبیگبى خبسجی خْد

ثغتَ ُبی خْد سا ثشاثش ثب یک عت هیکٌذ. پظ اگش ُوغبیَ ای ثب  TTL استجبط ثشلشاس هیکٌذ ّ ػلاٍّ ثش آى

دّستش اص ُوغبیَ دیگش ثبؽذ، استجبط ثقْست ًشهبل ثشلشاس  Hop آدسعی جذا اص آدسط هغتمیوب هتقل یب چٌذ

فذق ًویکٌذ ّ هیتْاى استجبط سا  TTL لبًْى iBGP اعت. دس eBGP ًخْاُذ ؽذ. ایي یک ّیژگی اهٌیتی دس

ثیي دّ  Route ُب ثبیذ Loopback ثشای استجبط ثیي .ثشادتی ثیي ُوغبیگبًی کَ اص ُن فبفلَ داسًذ ثشلشاس کشد

 :ُوغبیَ ّجْد داؽتَ ثبؽذ

R1(config)# ip route 2.2.2.2 255.255.255.255 192.168.12.2 

R2(config)# ip route 1.1.1.1 255.255.255.255 192.168.12.1 

 

http://blog.shafagh.com/persian/2010/10/10/%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-bgp/
http://blog.shafagh.com/persian/2010/10/10/%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-bgp/
http://blog.shafagh.com/persian/wp-content/uploads/2010/10/ebgp-q-answer.png
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 :ثَ عَ سّػ هیتْاى هغبلَ فْق سا دل کشد

 ساٍ دل یک

router bgp 100  

neighbor 2.2.2.2 remote-as 200  

neighbor 2.2.2.2 disable-connected-check  

neighbor 2.2.2.2 update-source Loopback1  

 

-Session دعت ًویضًین. ثذیي فْست سّتش اص دولات TTL دل اعت. چْى ثَدس عٌبسیْ هب، ایي ثِتشیي ساٍ 

Hijacking دس اهبى هی هبًذ ّ ثب TTL=1ثب ُوغبیَ استجبط ثشلشاس هیکٌذ. 

 ساٍ دل دّ

router bgp 100  

neighbor 2.2.2.2 remote-as 200  

neighbor 2.2.2.2 ttl-security hops 2  

neighbor 2.2.2.2 update-source Loopback1  

 

دس ًظش هیگیشد  Maximum ثغتَ ُبی اسعبلی ّ دسیبفتی سا ثقْست TTLثشای اهٌیت استجبط،  ttl-security دعتْس

هیفشعتذ ّ اص طشف همبثل  TTL=255 تٌظین ؽْد، ثغتَ ُبی اسعبلی سا ثب Hop یؼٌی ّلتی ثشاثش ثب دذاکثش دّ

ًیض اًجبم ًویؾْد  Connected-Check پبعخ دسیبفت کٌذ. ثب کوک ایي دعتْساًتظبس داسد تب  TTL=253 تب دذاکثش

 .ّ دّ ُوغبیَ کَ هغتمین ثِن هتقل ًیغتٌذ هیتْاًٌذ ثب ُن استجبط ثشلشاس کٌٌذ

 ساٍ دل عَ

router bgp 100  

neighbor 2.2.2.2 remote-as 200  

neighbor 2.2.2.2 ebgp-multihop 2  

neighbor 2.2.2.2 update-source Loopback1 

 

هتْجَ هیؾْد کَ ُوغبیَ هغتمین هتقل ًجْدٍ ّ ثِویي  ebgp-multihop ثخبطش دعتْس eBGP دس ایي سّػ

اسعبل هیؾًْذ. ُش چَ  TTL=2 ثب BGP سا اًجبم ًویذُذ. دس هثبل هب ثغتَ ُبی  Connected-Check دلیل

 ًیض افضایؼ هی یبثذ ّ ثشای BGP شین سیغک اهٌیتی استجبطسا ثضسگتش دس ًظیش ثگی  ebgp-multihop دس hop تؼذاد

Attack اص فْافل دّستش هِیب هیگشدد. 
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 :ثشًذگبى هغبثمَ

  ایوبى کشد

  آسػ هظلْهی

  هذوذ دغیٌی

  a.zamanian@*****.com ػلی

bleeed_it_out@*****.com  

Saeid-Alekhamiss  

saman  

  هذغي ػفیف پْس

  (dotnet)طبُب

  عپیذٍ

morteza  

 هِذی دُمبى

لبثل تمذیش اعت. ّ  کَ ثَ ُش عَ سّػ فْق اؽبسٍ ؽذٍ اسعبل کشدًذ Saeid-Alekhamiss اهب ثِتشیي پبعخ سا

ؽذٍ سا اًجبم دُیذ لجلا ُن اؽبسٍ کشدم کَ دس پبعخ دلت کٌیذ ّ تٌِب هْاسدی کَ دس عْال اص ؽوب خْاعتَ 

ثشای دعتشعی ثَ  Default Route ثِویي دلیل ثشخی اص پبعخ ُب لبثل لجْل ًیغتٌذ: دّ ًفش اص دّعتبى اص

 .طشف دیگش اعتفبدٍ کشدٍ اًذ کَ هتبعفبًَ پبعخ آًِب هْسد لجْل لشاس ًویگیشد

 

  
 


