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 BGPمسابقه 

اضت. Loopback بکوک آدرش Autonomous System بیي دّ BGP ضْال ایي ُفتَ در هْرد تٌظین پرّتکل

اضت.  AS200 بَ AS100 ّ R2 هتعلك بَ R1 رّتربْاضطَ یک ضْییچ بَ یکذیگر هتصلٌذ.  R1 ّ R2 رّترُای

 :آدرش ُر دّ رّتر در غکل زیر ًػاى دادٍ غذٍ اضت

 

 

 )2.2.2.2ّ  1.1.1.1رّی ُر رّتر تٌظین غذٍ اضت. ) Loopback با تْجَ بَ غکل یک آدرش

ری برلرار گردد. دیگ Loopback یک رّتر بَ Loopback دّ رّتر را بصْرتی تٌظین کٌیذ کَ ارتباط از eBGP ارتباط

 )ّ برعکص آى ردّبذل غًْذ 2.2.2.2بَ  1.1.1.1از  BGP )بطتَ ُای

رکر کٌیذ. لبل از پاضخگْیی حتوا جْاب خْد را  comment خْد را بصْرت R1 رّتر router bgp تٌظین بخع

 .خْد، تطت کٌیذ. چْى هوکي اضت راٍ حل غوا در عول کار ًکٌذ  Labرّی رّترُای یا GNS3 با

  

http://blog.shafagh.com/persian/2009/02/06/gns3/
http://blog.shafagh.com/persian/wp-content/uploads/2010/10/ebgp-question.png
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 BGPپاسخ مسابقه 

 .ُای بطیاری خْبی از دّضتاى دریافت کردینًیس پاضخ   BGPضْال ُواًطْر کَ اًتظار هیرفت پص از طرح

اضتفادٍ هیکٌین. با کوک  neighbor x update-source از دضتْر BGP بطتَ ُای Source برای هػخص کردى

را بَ ضوت ُوطایَ ارضال کٌذ  TCP ، بطتَ ُایLoopback هیگْیین کَ با آدرش R1 دضتْر فْق بَ

برای ارتباط با ُوطایگاًع اضتفادٍ هیکٌذ. جِت اطلاعات بیػتر  TCP از پرّتکل BGP)ُواًطْر کَ هیذاًیذ، 

 .رجْع کٌیذ.( ُویي تٌظین در ضوت همابل ًیس اًجام هیػْد BGP بَ پطت

 

 

 

در ارتباط با  BGP ، پرّتکلRFC ًیطت بلکَ براضاش Loopback Address ًکتَ هِن ضْال، تٌِا اضتفادٍ از

هتصل ُطتٌذ  (Directly) تٌِا با ُوطایگاًی کَ هطتمیوا Default بصْرت eBGP ُوطایگاى خارجی خْد

بطتَ ُای خْد را برابر با یک ضت هیکٌذ. پص اگر ُوطایَ ای با  TTL ارتباط برلرار هیکٌذ ّ علاٍّ بر آى

دّرتر از ُوطایَ دیگر باغذ، ارتباط بصْرت ًرهال برلرار  Hop آدرضی جذا از آدرش هطتمیوا هتصل یا چٌذ

صذق ًویکٌذ ّ هیتْاى ارتباط را  TTL لاًْى iBGP اضت. در eBGP ذ غذ. ایي یک ّیژگی اهٌیتی درًخْاُ

بیي دّ  Route ُا بایذ Loopback برای ارتباط بیي .براحتی بیي ُوطایگاًی کَ از ُن فاصلَ دارًذ برلرار کرد

 :ُوطایَ ّجْد داغتَ باغذ

R1(config)# ip route 2.2.2.2 255.255.255.255 192.168.12.2 

R2(config)# ip route 1.1.1.1 255.255.255.255 192.168.12.1 

 

http://blog.shafagh.com/persian/2010/10/10/%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-bgp/
http://blog.shafagh.com/persian/2010/10/10/%d9%85%d8%b3%d8%a7%d8%a8%d9%82%d9%87-bgp/
http://blog.shafagh.com/persian/wp-content/uploads/2010/10/ebgp-q-answer.png
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 :بَ ضَ رّظ هیتْاى هطالَ فْق را حل کرد

 راٍ حل یک

router bgp 100  

neighbor 2.2.2.2 remote-as 200  

neighbor 2.2.2.2 disable-connected-check  

neighbor 2.2.2.2 update-source Loopback1  

 

-Session دضت ًویسًین. بذیي صْرت رّتر از حولات TTL ضٌاریْ ها، ایي بِتریي راٍ حل اضت. چْى بَدر 

Hijacking در اهاى هی هاًذ ّ با TTL=1با ُوطایَ ارتباط برلرار هیکٌذ. 

 راٍ حل دّ

router bgp 100  

neighbor 2.2.2.2 remote-as 200  

neighbor 2.2.2.2 ttl-security hops 2  

neighbor 2.2.2.2 update-source Loopback1  

 

در ًظر هیگیرد  Maximum بطتَ ُای ارضالی ّ دریافتی را بصْرت TTLبرای اهٌیت ارتباط،  ttl-security دضتْر

هیفرضتذ ّ از طرف همابل  TTL=255 تٌظین غْد، بطتَ ُای ارضالی را با Hop یعٌی ّلتی برابر با حذاکثر دّ

ًیس اًجام ًویػْد  Connected-Check اًتظار دارد تا پاضخ دریافت کٌذ. با کوک ایي دضتْر TTL=253 تا حذاکثر

 .ّ دّ ُوطایَ کَ هطتمین بِن هتصل ًیطتٌذ هیتْاًٌذ با ُن ارتباط برلرار کٌٌذ

 راٍ حل ضَ

router bgp 100  

neighbor 2.2.2.2 remote-as 200  

neighbor 2.2.2.2 ebgp-multihop 2  

neighbor 2.2.2.2 update-source Loopback1 

 

هتْجَ هیػْد کَ ُوطایَ هطتمین هتصل ًبْدٍ ّ بِویي  ebgp-multihop بخاطر دضتْر eBGP در ایي رّظ

ارضال هیػًْذ. ُر چَ  TTL=2 با BGP را اًجام ًویذُذ. در هثال ها بطتَ ُای  Connected-Check دلیل

 ًیس افسایع هی یابذ ّ برای BGP سرگتر در ًظیر بگیرین ریطک اهٌیتی ارتباطرا ب  ebgp-multihop در hop تعذاد

Attack از فْاصل دّرتر هِیا هیگردد. 
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 :برًذگاى هطابمَ

  ایواى کرد

  آرظ هظلْهی

  هحوذ حطیٌی

  a.zamanian@*****.com علی

bleeed_it_out@*****.com  

Saeid-Alekhamiss  

saman  

  هحطي عفیف پْر

  (dotnet)طاُا

  ضپیذٍ

morteza  

 هِذی دُماى

ارضال کردًذ کَ بَ ُر ضَ رّظ فْق اغارٍ غذٍ، ُرچٌذ کَ با بی  Saeid-Alekhamiss اها بِتریي پاضخ را

را اغتباٍ تٌظین کردًذ، اها لابل تمذیر اضت. لبلا ُن اغارٍ کردم کَ در پاضخ  AS Number دلتی غوارٍ

ل از غوا خْاضتَ غذٍ را اًجام دُیذ بِویي دلیل برخی از پاضخ ُا لابل دلت کٌیذ ّ تٌِا هْاردی کَ در ضْا

برای دضترضی بَ طرف دیگر اضتفادٍ کردٍ اًذ کَ  Default Route لبْل ًیطتٌذ: دّ ًفر از دّضتاى از

 .هتاضفاًَ پاضخ آًِا هْرد لبْل لرار ًویگیرد

 


