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 مقدمه

 …تشهیگشدد 1331 یا 2002 سال اٍاخش تِ هاجشا ایي 

 ای تَجِ قاتل هقذاس تیاًگش کِ ضذم MRTG گشاف هتَجِ سسیذم ضشکت تِ کِ 10 ساػت حذٍد صثح داسم تخاطش

Receive تشسسی اص تؼذ .تَد ایٌتشًت تاًذ پٌْایUtilization Port هشتَط تشافیک ایي ضذم هتَجِ ّا سَییچ سٍی 

 )آى ضذم IDS ّای Alert هتَجِ ًیست ضثکِ داخل سشٍسّای ٍ ّا کاهپیَتش اص یک ّیچ Download تِ

 ًطاى  سا SQLپَست هقصذ تِ صیاد تشافیکی (ضذ خشیذاسی IBM تَسط تؼذا کِ داضتین ISS ضشکت اص ی IDS هَقغ

 ًاضٌاس IDS ّای Signature تشای حولِ ًثَد. داؽ اهشٍص هطاتِ (Worm) ایٌتشًتی ّای کشم تاصاس سٍصّا آى دس هیذاد.

 دس سا فشستٌذگاى ٍ Anomaly) (Detect هیذاد خثش آى تَدى غیشهؼوَل اص تٌْا ٍ  Zero) (Day تَد

 .هیذاد ًطاى پَست ایي سٍی طؼوِ تشای Scanning حال

 

 

 

  SQL Microsoft ّای Vulnerability اص کِ گشفتِ فشا سا اسٍپا ٍ آهشیکا جذیذ یٍسه مدیذ ...کشدم سجَع SANS تِ

 تٌظش Monitor Traffic ّای گشاف دس اها است. کشدُ صپخ ایٌتشًت دس سا خَد Exploit ایي تَسط ٍ هیکٌذ استفادُ

 ٍ IDS ّای Sensor سٍی سا شافیکت ایي کِ تَدین ّایی ضثکِ اٍلیي اص ها ٍ ًگشفتِ فشا سا ایشاى ٌَّص تشافیک ایي هیشسیذ

 سا فشستٌذُ ٍ گشفتین تواس تَد ایٌتشًتواى کٌٌذُ تاهیي کِ ًظشی فیضیک هَسسِ تا کشدین. PIX525 ، detect سٍی

 تاًذ پٌْای ٍ ًطذُ هحسَب ضثکِ ٍسٍدی دسٍاصُ دس ها تشای تشافیک ایي لزا تثٌذد خَد ّای دستگاُ سٍی تا کشدین هؼشفی

 .کٌین حفظ سا خَد ٍسٍدی

 

 تَجِ هَسد آًْا ّای Log ٍقتی اها دادًذ اًجام تخَتی سا خَد کاس فایشٍال ٍ IDS گشفت، هیتَاى ًتیجِ چٌذ تالا جشیاى اص

 ّا Log کِ جشیاًی ٍ Correlation Event یک جای پس .کشدین هطاّذُ سا گشاف تغییش MRTG سٍی کِ گشفت قشاس

 سٍص آى ٍ تَد کَچکتشی اتؼاد دس حولِ ایي تشافیک اگش .تَد کن سٍصگاس آى دس قشاسدّذ ها اختیاس دس سفتِ ضستِ ٍ آًالیض سا

 ًیض فَق ساصی اهي اتضاس دٍ هیکشدین هَکَل فشدا تِ آدهی رات تَدى تٌثل سٍی اص سا کاس ایي یا ًذاضتین تشسسی فشصت

 سا اخثاس ٍ ایشاى ٍیشٍس سٍص آى فشدای ٍ تَد Slammer اٍل هَج فَق حولِ هیذٌّذ. دست اص حذٍدی تا سا خَد کاسآهذی

 …تپشداصین MARS-CS هَسد دس دٍستاى اص یکی سَال تِ تَاًین هی هقذهِ ایي تا حال …فشاگشفت
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 Slammer اص پس ّا سال آى دس ایٌتشًتی ّای کشم حولِ سَهیي Red Code ٍNIMDA  تَد (NIMDA 

 )هَج چیٌی ّکشّای حولِ کِ Red Code کشم ،Slammer اص قثل ٍقت چٌذ  است!( ضذُ چپِ ADMIN ّواى

 اهٌیتی ّای حفشُ اص استفادُ تا سا ایٌتشًت ،تَد چیي هسافشتشی َّاپیوای سقَط تِ اػتشاض تخاطش آهشیکا تِ سشخ( استص

ٍ Exploit ّای IIS دٌّذُ سشٍیس چٌذیي !داضت تْوشاُ ضثکِ هتخصصیي تشای سا خَتی تاصاس الثتِ کِ تَد، گشفتِ فشا 

 Secure Cisco یا CSA داضتي تخاطش ها ّای IIS حالیکِ دس ضذًذ هطکل دچاس دٍلتی هَسسِ ٍ ًیایشا

 Agentِک Prevention Intrusion Host  ًَذتشًخَسد هطکلی تِ است سیسک. 

 

 MARS Secure Cisco با آشنایی

 ّای Log ٍ Event ّوچٌیي ٍ ّا ٍیشٍس آًتی ، IPSفایشٍال، سَییچ، سٍتش، اص Log دسیافت تشای حل ساُ یک هاسس 

 Event هیساصد هشتثط ّن تِ سا اتفاقات کِ فشایٌذ ایي تِ ّاست. آى دادى ستط ّن تِ ٍ آًالیض ًْایتا ٍ سشٍسّا

 Correlation هیگَیین. 

 

 حل ساُ یک MARS .گشدیذ اسائِ ضذ خشیذاسی سیسکَ تَسط تؼذا کِ Protego ضشکت تَسط تکٌَلَطی ایي

 لیٌَکس ػاهل سیستن هیطَد. اسائِ افضاسی سخت تصَست ٍ است Mitigation Threat Security یا STM پیطشفتِ

 :هیطَد تَلیذ صیش ّای هذل دس ٍ ضذُ ًصة افضاس سخت سٍی Oracle تا

GC,GC2,GCR,GC2R20,25,50,55,100,110,200,210, 

 

 
 

 ًشم فؼلی ًسخِ .تاضذ هی Disk Hard گٌجایص ٍ ثاًیِ دس Log تؼذاد پشٍسیٌگ قذست دس هختلف ّای هذل ایي تفاٍت

 ًگاسش( صهاى )دس .است 6.0.3 ًسخِ MARS-CS ػاهل سیستن افضاس

 

 کِ سیسکَ هحصَلات اکثش تشخلاف !ضَین ٍصل آى تِ 10200 تاًذ سشػت تا کٌسَل کاتل تا تایذ هاسس اٍلیِ تٌظین تشای

 ادٍات ٍ کاسّا ساُ تِ ػٌَاى ایي است. Network efendingD-elfS Cisco اتضاسّای اص یکی هاسس .ّستٌذ 0600

 هاسس غیشُ. ٍ ,Firewall IPS هثال اجضایی هیذاسًذ ًگِ اهي ضثکِ اتضاس خَد تَسط سا ضثکِ کِ هیکٌذ اضاسُ سیسکَ

 .کٌذ اسائِ سا حولات اص جلَگیشی کاس ساُ ضوا تِ هیکٌذ دسیافت کِ اتفاقاتی تشاساس ٍ تکطذ سا ضثکِ گشاف هیتَاًذ
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 کلوِ. هیکٌذ کاس SSL سٍی کِ است آى GUI گشافیکی هحیط تِ ضذى ٍاسد دستگاُ سٍی IP تٌظین اص تؼذ گام اٍلیي

 …ضذُ تشدُ اسث Protego صهاى هاسس یا PNMARS اص کِ است pnadmin قشاسدادی کاستشی ًام ٍ ػثَس

 
 یادم تشخَسدم. جذی هطکل تِ هي جا ایي دس کِ کشد ٍاسد آًشا License تایذ حتوا سیستن تِ ٍسٍد اص پس

 آى License دستگاُ جلَی پٌل کشدى تاص ٍ جستجَ ای دقیقِ چٌذ اص پس گزاضتن کجا سا دستگاُ License ،ًثَد

 :هیطَد ًوایاى
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 :هیطَد ظاّش Dashboard صفحِ License کذ کشدى ٍاسد اص تؼذ

 

 

 تِ سا ضثکِ دس دادُ سخ اتفاقات Syslog ،SNMP ،NetFlow ، SDEEتَسط تا هیکٌین تٌظین سا ضثکِ ّای دستگاُ

 .کٌٌذ اسسال هاسس

 

 

 

 فشض ضَد سٍتشٍ آى تا تایذ Admin کِ است دیتایی کشدى کن یا Reduction Data هاسس تَجِ قاتل ًکات اص یکی

 ٍ هیکٌذ اسسال هاسس تِ Event دستگاُ 4 تیي ایي دس تشسذ هقصذ تِ تا هیکٌذ طی سا هسیشی طَل حولِ یک کٌین

 ًطاى سا Incident یک ٍقَع ضوا تِ تٌْا ٍ ّستٌذ Session یک تِ هشتَط کِ هیطَد هتَجِ ّا Event ایي هاسس

 .هیذّذ قشاس ضوا اختیاس دس سا جضییات توایل صَست دس ٍ هیذّذ
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 تشسذ تٌظش ایٌتشًت ٍاقؼی اهي ًا دًیای هثل چیض ّوِ ایٌکِ تشای هیثیٌین سا هاسس Dashboard صفحِ صیش تصَیش دس

 ثثت اتفاق 2661364 کاس ساػت 43 اص پس .کشدم ایجاد ضثکِ دس سا ٍیشٍس ٍ حولِ هختلف ّای Packet صیادی تؼذاد

 .است گشفتِ صَست Data آٍسی جوغ دس جَیی صشفِ دسصذ 63 تیي ایي دس کِ گشدیذُ

 

 

 

 .است ضذُ دادُ ًطاى اخیش دقیقِ سی دس حولات ًوَداس صیش تصَیش دس
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 .است اتَهاتیک تصَست ضثکِ تَپَلَطی تشسین هاسس ّای قاتلیت اص یکی

 

 

 

 ضذُ ثثت اتفاق 123 حولات اص یکی دس هیثٌیذ کِ ّواًطَس ضذُ. دادُ ًطاى هقصذ تِ ّکش اص حولات تشداس صیش ًوَداس دس

 .است SMTP سشٍیس یا 25 پَست تِ فَق حولِ هیطَین. هطلغ آى جضییات اص آى سٍی کلیک تا کِ

 

 

 

 کِ تیٌین هی سا ای ضذُ تؼشیف پیص اص Incident صیش تصَیش دس کٌین. تشسسی سا حولِ ایي تا هیشٍین Incident تخص تِ

 .هیگیشد قشاس کٌٌذگاى حولِ لیست دس کٌذ SMTP سشٍس یک تِ تاس 20 هطخص صهاًی تاصُ دس دستگاّی ٍقتی

http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars4.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars10.jpg
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Page 7 of 12 
 

 

 

 اها افتادُ اتفاق تاس یک حولِ ایي هیذّذ. ًطاى ها تِ Session یک تصَست سا آى ٍقَع هیکٌین کلیک اتفاق ایي سٍی ٍقتی

 ضذُ دیذُ ضثکِ سٍتش سٍی آى اص پس ٍ 6500 سَییچ تَسط سپس فایشٍال اص ػثَس هَقغ اتتذا ضذُ ضٌاسایی جا سِ دس

 ضذُ TNA صیشا هیکٌذ تغییش هاست سشٍس کِ هقصذ دستگاُ IP فایشٍال اص ػثَس اص پس کِ کٌیذ دقت است.

 .ًویذّذ ًطاى جذاگاًِ ای حولِ آًشا ٍ ضذُ هتَجِ َّضوٌذاًِ تصَست سا اتفاق ایي MARS اها

 

 

 

 دسیافت ّای پکت تَضیحات تْوشاُ جذاگاًِ تصَست سا webserver تِ حولات تشداس Vector Incident سٍی تاکلیک

 .هیکٌذ ًوایاى ها تشای سا تصَیش چپ سوت دس ضذُ

http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars2.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars1.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars2.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars1.jpg
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 :هیذّذ ًطاى سا Target تِ Hacker اص ضثکِ دسطَل ّا تستِ ػثَس ًوَداس کٌین کلیک Information Path سٍی اگش

 

 

 

 کذام سٍی ی list-Access چِ تا ٍ چگًَِ هیذّذ پیطٌْاد ضوا تِ کِ است ایي MARS جالة ّای قاتلیت اص یکی

 پَست سٍی سا کٌٌذُ حولِ آدسس MAC دٍ لایِ دس ٍ ضذُ کاس تِ دست خَدش ایٌکِ یا تگیشیذ سا حولِ جلَی دستگاُ

 …هیکٌذ فیلتش سَییچ

http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars5.jpg
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http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars5.jpg
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 .است ّکش دستگاُ تشای سشٍس SMTP پَست تستي هاسس حل ساُ صیش تصَیش دس

 

 

 

 ٍیشٍس آًتی ّای تشًاهِ ٍ هایکشٍسافت سشٍسّای حتی دستگاّی ّش اص ٍ ًطذُ هحذٍد سیسکَ هحصَلات تِ هاسس

 اهٌیت هذیشیت تکٌَلَطی ایي کوک تا صَست تذیي دّذ. ًوایص سا ّا سخذاد ّوضهاى تصَست ٍ کشدُ دسیافت Log هیتَاًذ

 ٍ هطاٍسُ تشای هطتشیاى ٍقتی اهشٍصُ کِ است دلیل ّویي تِ هیطَد. قثل اص تش پَیا حال ػیي دس ٍ تش سادُ تسیاس ضثکِ

 اسائِ ضثکِ ٍسٍدی دسٍاصُ دس هٌیتا یا Security Perimeter تشای حلی ساُ ها آیٌذ هی ها سشاؽ تِ ضثکِ اهٌیت طشاحی

http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars8.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars9.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars8.jpg
http://blog.shafagh.com/persian/wp-content/uploads/2009/04/mars9.jpg
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 پیادُ ضثکِ ًقطِ ًقطِ دس تایذ اهٌیت ًذاسد سا ضثکِ داخل اص حولات جلَگیشی قاتلیت قذیوی هذل ایي چشاکِ ًویکٌین

 .آیذ ًوی تذست BOX یک خشیذى تا ضَد

 

 

 

 :اًتطاسات سیسکَ دٍ کتاب هٌتطش کشدُ کِ هطالؼِ ّش دٍ آًْا ضشٍسی است MARS تشای
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ًَضتِ گشی ّالي ٍ گشگ کیلاگ تشای هحافظت اص  Security Monitoring with Cisco Security MARS کتاب

 PCI ٍ ساصگاسی ٍدستیاتی تِ استاًذاسدّای NAC ضثکِ، ًظاست ٍ دفغ حولات تکوک هاسس، استفادُ اص هاسس ّوشاُ تا

ٍ Regularity ُّا ًَضتِ ضذ: 

http://www.ciscopress.com/bookstore/product.asp?isbn=1587052709 

  

تشای  Security Threat Mitigation and Response: Understanding Cisco Security Mars کتاب

 :یتی هٌتطش ضذُ استّا ٍ هذیشیت سیستن ّای اهٌ Log آضٌایی ٍ ًحَُ تشخَسد تا اًثَُ

http://www.ciscopress.com/bookstore/product.asp?isbn=1587052601 

  

 :ّای سیسکَ هاسس ًیض هیتَاًیذ تِ سایت سیسکَ سجَع کٌیذ Configuration Guide تشای دسیافت

http://www.cisco.com/go/mars 

http://www.cisco.com/en/US/products/ps6241/tsd_products_support_configure.html 

  

 :س هَسد تٌظین هاسسد SANS هَسسِ

 room/whitepapers/logging/configuring_and_tunhttp://www.sans.org/reading_ 

ing_cisco_csmars_2044 

  

  

http://www.ciscopress.com/bookstore/product.asp?isbn=1587052709
http://www.ciscopress.com/bookstore/product.asp?isbn=1587052709
http://www.ciscopress.com/bookstore/product.asp?isbn=1587052601
http://www.ciscopress.com/bookstore/product.asp?isbn=1587052601
http://www.cisco.com/go/mars
http://www.cisco.com/go/mars
http://www.cisco.com/en/US/products/ps6241/tsd_products_support_configure.html
http://www.cisco.com/en/US/products/ps6241/tsd_products_support_configure.html
http://www.sans.org/reading_room/whitepapers/logging/configuring_and_tuning_cisco_csmars_2044
http://www.sans.org/reading_room/whitepapers/logging/configuring_and_tuning_cisco_csmars_2044
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Update! 
تشای آى ًیض پایاى  Update اسائِ ٍ پطتیثاًی فشٍش هاسس هتَقف خَاّذ ضذ ٍ پس اص چٌذی 2011سال   3Juneاص 

 .اکٌَى جایگضیٌی تشای آى ًذاسددس چٌذ سال اخیش است کِ سیسکَ ّن  SIEM خَاّذ یافت. هاسس تضسگتشیي پیادُ ساصی

 

 

حساب تاص ًکٌٌذ کِ تضٍدی اص تیي  MARS 545-642 آهادُ هیطًَذ تْتش است سٍی اهتحاى  CCSPدٍستاًی کِ تشای

 .سفتخَاّذ 

 

https://learningnetwork.cisco.com/community/certifications/ccsp/mars642-545?view=overview

